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CONTRATO ADMINISTRATIVO N° 058/2025-MPPA,
QUE ENTRE SI FAZEM O MINISTERIO PUBLICO DO
ESTADO DO PARA E A EMPRESA TECHBLZ
FORENSE DIGITAL LTDA.

O MINISTERIO PUBLICO DO ESTADO DO PARA, com sede na Rua Jo&o Diogo, n°® 100, bairro
Cidade Velha, Belém, Pard, CEP: 66015-165, inscrito no CNPJ/MF sob o n°® 05.054.960/0001-58,
Inscricdo Estadual 15.191.153-3, Inscricdo Municipal 1500722, neste ato representado pelo
Procurador-Geral de Justica, Exm®. Sr. Dr. ALEXANDRE MARCUS FONSECA TOURINHO, doravante
denominado CONTRATANTE, e a empresa TECHBLZ FORENSE DIGITAL LTDA, CNPJ:
05.757.597/0002-18, Inscricdo Estadual: 001.252.061.00-69, Inscricdo Municipal: 1.308.04180,
sediada Rua Sergipe n°® 1014, Sala 502, Savassi — Belo Horizonte / Minas Gerais — CEP 30.130-174,
e-mail: felipe.scovino@techbiz.com.br, telefone: 21 97591-4351, doravante designado CONTRATADO,
neste ato representada por LUCIANA BISPO DA SILVA GALAO, conforme atos constitutivos da
empresa apresentada nos autos, tendo em vista 0 que consta no Processo Gedoc n° 128161/2025 e
em observancia as disposi¢fes da Lei n° 14.133, de 2021, resolvem celebrar o presente Termo de
Contrato, decorrente da Inexigibilidade de Licitagdo n° 039/2025-MPPA, mediante as clausulas e
condicdes a seguir enunciadas:

1. CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e Il)

1.1. O objeto do presente instrumento é a contratacdo de servi¢cos de renovacgado da solucédo
forense digital UFED, nas condi¢8es estabelecidas no Termo de Referéncia.

1.1.1. Objeto da contratacéo:

ITEM

ESPECIFICACAO

UNIDADE
DE
MEDIDA

QUANTI-
DADE

VALOR
UNITARIO

VALOR
TOTAL

Inseyets Online Unlimited Unlocks
(Cellebrite): Renovacéao de
solugdo UFED Premium Unlimited
All, do fabricante Cellebrite, com
migracdo para Inseyets Online
Unlimited Unlocks, do mesmo
fabricante, para  desbloqueio
avancgado de dispositivos
computacionais  portateis com
sistemas operacionais Android e
I0S, blogueados por senha, com
pacote ilimitado de créditos de
desbloqueio anuais (com
atualizacdo tecnologica por 12
(doze) meses)

CODIGO CATSER: 27502

Unidade

01

R$
1.415.232,00

R$
1.415.232,00

Inseyets Online PRO (Cellebrite):
Renovacéo de solugdo UFED 4PC,
do fabricante Cellebrite, com
migracdo para solucdo Inseyets
Online Pro, do mesmo fabricante,
para extracdo avancada e andlise
de dados a partir de plataformas
eletrdnicas portateis, com
enriquecimento de dados de
nuvem e gerenciamento central
(com atualizacé@o tecnolégica por

Unidade

01

R$
226.950,16

R$
226.950,16
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12 (doze) meses)
CODIGO CATSER: 27502

1.2. Vinculam esta contratacéo, independentemente de transcricao:

1.2.1. A Inexigibilidade de Licitacdo n° 039/2025-MPPA, com fundamento no art. 74, inciso |
da Lei 14.133/2021;

1.2.2. O Termo de Referéncia que embasou a contratacéo;

1.2.3. A Proposta do Contratado;

1.2.4. Eventuais anexos dos documentos supracitados.

1.3. Havendo contradi¢cdes entre o presente instrumento de contratacdo e os demais citados
no item anterior, prevalece o contrato.

2. CLAUSULA SEGUNDA — VIGENCIA E PRORROGACAO.

2.1. O prazo de vigéncia da contratacdo € de 12 (doze) meses, contados do primeiro dia
util seguinte ao da sua divulgagdo no Portal Nacional de Contrata¢des Publicas — PNCP, na forma do
artigo 183 da Lei n°® 14.133, de 2021, com exclusdo do dia do comeco e inclusdo do dia do vencimento,
prorrogavel até o limite maximo de vigéncia de 05 anos, incluindo as prorrogagdes, na forma dos artigos
106, 8 2° (aluguel de equipamentos ou utilizacdo de programas de informética) da Lei n° 14.133, de
2021.

2.1.1. A prorrogagdo de que trata este item é condicionada ao ateste, pela autoridade
competente, de que as condi¢des e 0s pre¢cos permanecem vantajosos para a Administragdo, permitida
a negociagdo com o contratado.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS
(art. 92, IV, VIl e XVIII)
3.1. O regime de execucdo contratual, o0 modelo de gestdo, assim como 0s prazos e

condicdes de conclusdo, entrega, observacdo e recebimento definitivo constam no Termo de
Referéncia, anexo a este Contrato.

4, CLAUSULA QUARTA - SUBCONTRATACAO

4.1, N&o serd admitida a subcontratagdo do objeto contratual.

5. CLAUSULA QUINTA - PRECO

5.1. O valor total da contratacédo é de R$1.642.182,16 (um milhdo seiscentos e quarenta
e dois mil cento e oitenta e dois reais e dezesseis centavos).

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas

decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necesséarios ao cumprimento integral do objeto da contratacéo.

6. CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O pagamento sera efetuado ao contratado no Banco: ltai =341 Agéncia: 0925 Conta
Corrente: 70500-6.

6.2. O prazo para pagamento ao contratado e demais condicbes a ele referentes

encontram-se definidos no Termo de Referéncia, anexo a este Contrato;

7. CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano
contado da data da proposta, em 19 de maio de 2025.

7.2. Dentro do prazo de vigéncia do contrato e apds o interregno de um ano, a contar da

data indicada no item anterior, mediante pedido especifico da Contratada formalizado e
protocolado diretamente no link https://www2.mppa.mp.br/protocolo/acessoexterno, 0s pregos
iniciais seréo reajustados, mediante a aplicacdo, pela Contratante, do indice de Custos de Tecnologia
da Informacé&o - ICTI, mantido pela Fundacdo Instituto de Pesquisa Econbmica Aplicada - IPEA,
exclusivamente para obriga¢des iniciadas e concluidas apds a ocorréncia da anualidade do contrato.
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7.2.1. Em caso de dificuldade no link, entrar em contato com o Protocolo do MPPA, por meio do
e-mail protocolo@mppa.mp.br para orientacées.

7.3. O pedido de reajuste deve ser protocolizado até a data em que se completar cada
periodo de 12 (doze) meses de vigéncia do contrato e antes da assinatura de eventual Termo Aditivo
de prorrogacao contratual, sob pena de preclusdo quanto aos periodos anteriores.

7.4. O valor reajustado sera concedido a partir da anualidade do orcamento estimado.

7.5. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do Ultimo reajuste.

7.6. No caso de atraso ou nédo divulgacdo do(s) indice (s) de reajustamento, o Contratante

pagara ao Contratado a importancia calculada pela Gltima variacdo conhecida, liquidando a diferenca
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.7. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente,
o(s) definitivo(s).
7.8. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de

qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.9. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.10. O reajuste serd realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. S&o obrigacdes do Contratante, além das previstas no termo de referéncia:

8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo
com o contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condic¢des estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrec¢des verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.1.4.  Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obriga¢des pelo
Contratado;

8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do
objeto, no prazo, forma e condi¢des estabelecidos no presente Contrato;

8.1.6. Aplicar ao Contratado san¢des motivadas pela inexecucéo total ou parcial do Contrato;

8.1.7. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacdes relacionadas
a execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execucao do ajuste.

8.1.8. Concluida a instrugéo do requerimento, a Administracéo tera o prazo de 30 (trinta) dias
Uteis para decidir, admitida a prorrogacdo motivada por igual periodo.

8.2. A Administragdo ndo responderd por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados & execug¢é&o do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

8.3. Cumprir e fazer cumprir o disposto neste instrumento e no termo de referéncia.
9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)
9.1. O Contratado deve cumprir todas as obrigagcfes constantes deste Contrato, em seus

anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execucao do objeto, observando, ainda, as obrigacdes a seguir dispostas, além das previstas no termo
de referéncia:

9.1.1. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade
superior (art. 137, 11);

9.1.2.  Alocar os empregados necessérios, com habilitacdo e conhecimento adequados, ao
perfeito cumprimento das clausulas deste contrato, fornecendo o0s materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacfes de boa técnica e a legislagdo de regéncia;
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9.1.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou dos materiais empregados;

9.1.4. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem como
por todo e qualquer dano causado a Administracao ou terceiros, ndo reduzindo essa responsabilidade
a fiscalizagcdo ou 0 acompanhamento da execucgédo contratual pelo Contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos
danos sofridos;

9.1.5. N&o contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do Fiscal ou
Gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n° 14.133, de 2021;

9.1.6. Quando néo for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada devera entregar ao setor responsavel pela fiscalizacédo
do contrato, até o dia trinta do més seguinte ao da prestacao dos servi¢cos, 0s seguintes documentos:

1) prova de regularidade relativa & Seguridade Social;

2) certidd@o conjunta relativa aos tributos federais e a Divida Ativa da Unido;

3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio
ou sede do contratado;

4) Certiddo de Regularidade do FGTS — CRF; e

5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

9.1.7. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato,
por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributdrias e as demais previstas em
legislagéo especifica, cuja inadimpléncia nado transfere a responsabilidade ao Contratante;

9.1.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servi¢os.

9.1.9. Prestar todo esclarecimento ou informacédo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugdo do empreendimento.

9.1.10. Paralisar, por determinacéo do Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros.

9.1.11. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que
for necessario a execugdo do objeto, durante a vigéncia do contrato.

9.1.12. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas
melhores condi¢cfes de seguranca, higiene e disciplina.

9.1.13. Submeter previamente, por escrito, ao Contratante, para analise e aprovagao,
quaisquer mudancas nos métodos executivos que fujam as especificagdes do memorial descritivo ou
instrumento congénere.

9.1.14. N&o permitir a utilizag@o de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para 0s maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢Bes exigidas para habilitacdo na licitagdo, ou para qualificacdo, na
contratacao direta;

9.1.16. Cumprir, durante todo o periodo de execugédo do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como
as reservas de cargos previstas na legislagdo (art. 116);

9.1.17. Comprovar, sempre que solicitado pela Administracao, a reserva de cargos a que se
refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicacdo dos empregados que
preencheram as referidas vagas (art. 116, paragrafo Unico);

9.1.18. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato;

9.1.19. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e
incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio
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para o atendimento do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no
art. 124, 11, d, da Lei n° 14.133, de 2021.
9.1.20. Cumprir os postulados legais vigentes de &mbito federal, estadual ou municipal;
9.1.21. A CONTRATADA e os prestadores de servigcos envolvidos, em qualquer nivel, na
execugio do objeto comprometem-se a observar integralmente o Cédigo de Etica do Ministério Pablico
do Estado do Para (MPPA), conforme estabelecido na Portaria n® 1091/2025-MP/PGJ, de 14/03/2025.
9.1.22. Cumprir o disposto neste instrumento e no termo de referéncia.

10. CLAUSULA DECIMA - DO CUMPRIMENTO DA LEI GERAL DE PROTECAO DE
DADOS — LEI N° 13.709/2018

10.1. Em atendimento ao disposto na Lei Geral de Protecdo de Dados, 0 CONTRATANTE,
para a execucao do servico objeto deste contrato, tem acesso a dados pessoais dos representantes da
CONTRATADA, tais como numero do CPF e do RG, enderecos eletrénico e residencial, e cépia do
documento de identificacao.

10.2. Os dados obtidos somente poderéo ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.
10.3. O inteiro teor do processo da licitagdo, da dispensa ou da inexigibilidade que originou

esta contratacdo sera divulgado no Portal Transparéncia do CONTRATANTE, conforme disp&e o art.
79, lll da Resolugdo n° 089/2012 — Conselho Nacional do Ministério Publico (CNMP) e o Manual do
Portal da Transparéncia do Ministério Publico - CNMP.

10.4. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses
permitidas em Lei.
10.5. E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em

decorréncia da execucao contratual para finalidade distinta daquela do objeto da contratacao, sob pena
de responsabilizacdo administrativa, civil e criminal.

10.6. As partes se comprometem a manter sigilo e confidencialidade de todas as informacdes
- em especial os dados pessoais e 0s dados pessoais sensiveis - repassados em decorréncia da
execucao contratual, em consonancia com o disposto na Lei n. 13.709/2018 (Lei Geral de Protecéo de
Dados Pessoais - LGPD), sendo vedado o repasse das informag¢8es a outras empresas ou pessoas,
salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do instrumento
contratual.

10.7. A Administracéo devera ser informada no prazo de 5 (cinco) dias (teis sobre todos os
contratos de suboperacéo firmados ou que venham a ser celebrados pelo Contratado.

10.8. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos
e responsabilidades decorrentes da LGPD.

10.9. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.10. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovacao formulados.

10.11. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informagfes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

10.12. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles
que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,
com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horéario e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais omissoes,
desvios ou abusos.

10.12.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a
fim de garantir a reutilizacdo desses dados pela Administracdo nas hip6teses previstas na LGPD.

10.13. As partes responderdo administrativa e judicialmente caso causarem danos
patrimoniais, morais, individuais ou coletivos, aos titulares de dados pessoais repassados em
decorréncia da execucao contratual, por inobservancia a Lei Geral de Protecéo de Dados.

10.14. Todo funcionario terceirizado, para ingressar no Ministério Publico do Estado do Para,
devera assinar o0 Termo de Compromisso de Manutencédo de Sigilo (TCMS), conforme o art. 38, §2° da
Portaria 2486/2025-MP/PGJ.

10.14.1. Cabe ao CONTRATADO orientar e treinar seus empregados sobre o TCMS, anexo
deste contrato.
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10.14.2. Cabe a fiscalizacdo do CONTRATANTE exigir o TCMS assinado pelo funcionario
terceirizado.

11. CLAUSULA DECIMA PRIMEIRA — INVESTIGACAO SOCIAL INTERNA

11.1. A CONTRATADA declara ciéncia e concorda que, nos termos do 84° do art. 1° da
Portaria n°® 2271/2025-MP/PGJ, o Ministério Plblico do Estado do Para podera realizar, a qualquer
tempo, investigacdo social interna acerca dos trabalhadores terceirizados disponibilizados para
execucado do presente contrato, com o objetivo de apurar aspectos relacionados a ética, integridade e
reputacdo dos profissionais indicados.

11.1.1. Ainvestigacao interna sera conduzida pelo Ministério Publico do Estado do Para por
meio de Diligéncias Apropriadas de Integridade para a Admisséo de Pessoas, nos moldes definidos no
Anexo da Portaria n® 2271/2025-MP/PGJ

12. CLAUSULA DECIMA SEGUNDA — GARANTIA DE EXECUGCAO E GARANTIA DO
OBJETO (art. 92, XlIl e XIlI)

12.1. N&o havera exigéncia de garantia contratual da execuc¢ao.

12.2. Além da garantia de que tratam os arts. 96 e sequintes da Lei n°® 14.133/21, a presente
contratacdo possui previsdo de garantia contratual do servigco a ser executado, conforme condiges
estabelecidas no Termo de Referéncia.

12.3. A garantia de execucdo € independente de eventual garantia do servi¢o prevista
especificamente no Termo de Referéncia.

13. CLAUSULA DECIMA TERCEIRA — INFRACOES E SANCOES ADMINISTRATIVAS
(art. 92, XIV)
13.1. No caso do fornecedor deixar de cumprir, total ou parcialmente, as obrigagbes

assumidas no certame licitatorio ou usar de ma fé, ficara sujeita as penalidades abaixo discriminadas,
assegurado seu direito ao contraditério e a ampla defesa.

13.1.1. A entrega do oficio de comunicacdo de abertura de Procedimento de Apuracdo de
Responsabilidade, a partir do qual se iniciara a contagem do prazo para a defesa prévia, seréa realizada
no e-mail da CONTRATADA constante do preAmbulo do contrato ou da sua proposta;

13.1.2. A Portaria de Aplicacdo de Penalidade, apés publicada no Diario Oficial do Estado do
Para, serd encaminhada a CONTRATADA no e-mail constante do preAmbulo do contrato ou da sua
proposta, a partir do qual se iniciara a contagem do prazo para recurso;

13.1.3. Cabera Unica e exclusivamente a empresa CONTRATADA o acompanhamento do seu
e-mail com vistas ao recebimento da comunicacédo de abertura de Procedimento de Apuracdo de
Responsabilidade e da Portaria de Aplicacdo de Penalidade, assim como manté-lo devidamente
atualizado através de comunicagéo formal ao Ministério Publico do Estado do Para.

13.1.4. Com a notificagdo acima, estar4 franqueada aos interessados vista integral ao
processo mediante solicitacao formal diretamente no link
https://www?2.mppa.mp.br/protocolo/acessoexterno ou, em caso de impossibilidade de utilizar o link,
poderéd entrar em contato com o Protocolo do MPPA, por meio do e-mail protocolo@mppa.mp.br para
orientacdes;

13.2. Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado
que:

a) der causa a inexecugéo parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administragao ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecucéo total do contrato;

d) ensejar o retardamento da execuc¢do ou da entrega do objeto da contratacdo sem motivo
justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do
contrato;

f) praticar ato fraudulento na execug¢é&o do contrato;

0) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,;

h) praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.
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13.3. Seréo aplicadas ao responsavel pelas infracdes administrativas acima descritas as
seguintes sancgoes:

13.3.1. Adverténcia, quando o Contratado der causa a inexecuc¢ao parcial do contrato, sempre
que ndo se justificar a imposi¢éo de penalidade mais grave (art. 156, §2°, da Lei);

13.3.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que ndo se justificar a imposigdo de
penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de 2021);

13.3.3. Declaracéo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c”
e “d”, que justifiquem a imposicdo de penalidade mais grave (art. 156, 85°, da Lei n°® 14.133, de 2021)

13.3.4. Multa:

13.3.4.1. Morato6ria de 1,5% por dia de atraso injustificado sobre o valor da parcela inadimplida,
até o limite de 20 (vinte) dias.

a) O atraso superior a 20 (vinte) dias autoriza a Administracdo a promover a extingao do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme disp&e o inciso | do art. 137
da Lein. 14.133, de 2021.

13.3.4.2. Compensatoria, para as infragbes descritas nas alineas “e” a “h” do subitem 13.2, de
15% a 30% % do valor do Contrato.

13.3.4.3. Compensatoéria, para a inexecugéo total do contrato prevista na alinea “c” do subitem
11.2, de 15% a 30% do valor do Contrato.

13.3.4.4. Para infragao descrita na alinea “b” do subitem 13.2, a multa sera de 15% a 30% do
valor do Contrato.

13.3.4.5. Para infracdes descritas na alinea “d” do subitem 13.2, a multa sera de 0,5% a 15% do
valor do Contrato.

13.3.4.6. Para a infracao descrita na alinea “a” do subitem 13.2, a multa sera de 0,5% a 15% do
valor do Contrato.

13.4. A aplicacdo das sanc¢fes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacao de reparac¢édo integral do dano causado a Contratante (art. 156, §9°)
13.5. Todas as sancdes previstas neste Contrato poderdo ser aplicadas cumulativamente

com a multa (art. 156, §7°).

13.5.1. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao (art. 157)

13.5.2. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°).

13.5.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias Uteis, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

13.6. A aplicagdo das sanc¢bes realizar-se-4 em processo administrativo que assegure o
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar.

13.7. Na aplicacdo das sanc¢bes serdo considerados (art. 156, §1°) :

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orienta¢des dos 6rgaos de controle.

13.8. Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou em

outras leis de licitagBes e contratos da Administracao Publica que também sejam tipificados como atos
lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, hos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159)

13.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
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administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacao
ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a
ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160)

13.10. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de
aplicacéo da sanc¢do, informar e manter atualizados os dados relativos as sancdes por ela aplicadas,
para fins de publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.
(Art. 161)

13.11. As sanc¢bes de impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar séo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/21.

14, CLAUSULA DECIMA QUARTA — DA EXTINCAO CONTRATUAL (art. 92, XIX)

14.1. O contrato se extingue quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou ndo as obrigacdes de ambas as partes contraentes.

a) O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o Contratante,
quando esta ndo dispuser de créditos orcamentarios para sua continuidade ou quando entender que o
contrato ndo mais Ihe oferece vantagem.

b) A extincdo nesta hip6tese ocorrerd na proxima data de aniverséario do contrato, desde
gque haja a notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses
de antecedéncia desse dia.

c) Caso a notificagcéo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingao contratual ocorrera apos 2 (dois) meses
da data da comunicacéo.

14.2. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no artigo 137 da NLLC, bem como
amigavelmente, assegurados o contraditério e a ampla defesa.

14.2.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

a) A alteracao social ou modificag&o da finalidade ou da estrutura da empresa ndo ensejara
rescisdo se ndo restringir sua capacidade de concluir o contrato.
b) Se a operacgdo implicar mudanca da pessoa juridica contratada, deveré ser formalizado

termo aditivo para alteragéo subjetiva.
14.3. O termo de rescisdo, sempre que possivel, sera precedido:
14.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
14.3.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
14.3.3. Indenizacdes e multas.

15. CLAUSULA DECIMA QUINTA — ALTERACOES

15.1. Eventuais alteragBes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes
da Lein® 14.133, de 2021.

15.2. O CONTRATADO é obrigada a aceitar, nas mesmas condi¢bes contratuais, 0s

acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

15.3. As supressodes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do termo de contrato.
15.4. Registros que ndo caracterizam alteracé@o do contrato podem ser realizados por simples

apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

16. CLAUSULA DECIMA SEXTA — DOTACAO ORCAMENTARIA (art. 92, VIII)

16.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orgcamento Geral do Ministério Piblico do Estado do Para deste exercicio,
na dotacéo abaixo discriminada:

I Programa de Trabalho: 12101.03.091.1494.8758 — Promoc¢éo e Defesa dos Direitos
Constitucionais;

Il Natureza de Despesa: 339040 — Servicos de Tecnologia da Informacéo e Comunicacdo —
Pessoa Juridica;

M. Fonte de Recurso: 01 500 0000 01 — Recursos Ordinarios.
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16.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds
aprovacao da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento.

17. CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS (art. 92, 11l

17.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢cdes
contidas na Lei n°® 14.133, de 2021, demais normas aplicaveis, regulamentos internos da contratante e,
subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.

18. CLAUSULA DECIMA OITAVA - PUBLICACAO

18.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de
Contratacdes Publicas (PNCP), no prazo de 10 (dez) dias Uteis contados da data de sua assinatura, e
no Diario Oficial do Estado do Para (DOE-PA), no prazo de 10 (dez) dias contados da data de sua
assinatura, conforme o art. 18, da Portaria n® 2929/2023-MP/PGJ, bem como no respectivo sitio oficial
na Internet, em atencgdo ao art. 8°, 82°, da Lei n. 12.527, de 2011.

19. CLAUSULA DECIMA NONA - FORO (art. 92, §1°)

19.1. As PARTES se comprometem a submeter a disputa preferencialmente 8 CAMARA DE
NEGOCIACAO, CONCILIACAO, MEDIACAO E ARBITRAGEM DA ADMINISTRACAO PUBLICA
ESTADUAL para dirimir os conflitos decorrentes deste contrato de maneira consensual, conforme Lei
Complementar Estadual n° 121/19, Estado do Para.

19.2. Fica eleito o Foro da Justica Estadual do Pard, Comarca de Belém, Capital do Estado
do Para para dirimir os litigios que decorrerem da execucéo deste Termo de Contrato que ndo puderem
ser compostos pela conciliagcdo, conforme art. 92, 8§1°, da Lei n® 14.133/21.

Belém-Pa, 05 de junho de 2025.
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ANEXO

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO — TCMS

, doravante designado simplesmente TERCEIRIZADO, inscrito no CPF n°
, Se compromete, pelo presente termo, a utilizar restritamente dentro do ambito de
suas atribui¢cdes e ndo divulgar sem autorizacdo quaisquer dados pessoais a que tenha conhecimento
por forca de suas fungBes perante o Ministério Publico do Estado do Para, doravante simplesmente
designado MPPA, respeitando-se o disposto na Lei n°® 12.527/11 (Lei de Acesso a Informacao), Lei n®
12.965/14 (Marco Civil da Internet), Lei n°® 13.709/18 (Lei Geral de Protecdo de Dados Pessoais), na
Resolucdo n° 281/2023 — CNMP e na Portaria n° 2486/2025 — MP/PGJ deste Ministério Publico.

Considerando que:

1. dado pessoal é a informac&o relacionada a pessoa natural identificada ou identificavel;

2. dado pessoal sensivel é o dado pessoal sobre origem racial ou étnica, convicgéo religiosa,
opinido politica, filiacdo a sindicato ou a organizacédo de carater religioso, filoséfico ou politico,
dado referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

3. dado anonimizado é o dado relativo ao titular que ndo possa ser identificado, considerando a

utilizac@o de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

titular é a pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;

5. tratamento é toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producéo, recepcdo, classificacdo, utilizacdo, acesso, reproducgdo, transmissao, distribui¢éo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacao, modificagdo, comunicagao, transferéncia, difuséo ou extracao;

6. anonimizagdo é a utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagéo, direta ou indireta,
a um individuo;

7. consentimento é a manifestacao livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada;

8. bloqueio é a suspensao temporaria de qualquer operagio de tratamento, mediante guarda do
dado pessoal ou do banco de dados;

9. eliminag&o é a exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

10. uso compartilhado de dados é a comunicagdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por 6rgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacéo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;

&

O MPPA possui acesso privilegiado a diversas informagdes pessoais — seja por meio fisico ou digital —
de servidores publicos, jurisdicionados, prestadores de servicos e cidaddos. Em regra, essas
informacdes sdo necessdarias para garantir o efetivo exercicio das atividades administrativas e de
competéncia constitucional deste Ministério.

As informac@es relacionadas a pessoa natural identificada ou identificavel — e em especial os dados
pessoais sensiveis — requerem prote¢éo especial por razao de lei. Assim, o presente termo € ferramenta
necessaria para este MPPA ampliar as medidas ja existentes de seguranc¢a da informagéo, a exemplo
da Politica de Privacidade, e aprimorar a protecao dos dados pessoais ho &mbito de sua atuacéo, em
especial diante da vigéncia da Lei n® 13.709/18.
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Neste ato, o Terceirizado reconhece que tem acesso a informacgdes pessoais em razao do exercicio de
suas funcdes neste MPPA, inclusive podendo ter acesso a dados pessoais sensiveis.

O Terceirizado se compromete a tratar todas as informa¢des pessoais que tenha acesso por forca de
suas fungBes perante o MPPA com o maximo nivel de zelo e assegurar que essas informagdes ndo
serdo divulgadas a terceiros ndo autorizados — incluindo servidores ou empregados terceirizados que
nao se encontrem diretamente envolvidos nas atividades especificas.

O Terceirizado assegura que ao tratar dados pessoais observard a boa-fé e os principios elencados na
LGPD, quais sejam: finalidade, adequacdo, necessidade, livre acesso, qualidade, transparéncia,
seguranca, prevencédo, nao discriminacdo e responsabilizacdo e que apenas realizara tratamento de
dados pessoais no ambito de sua area de atuacao e para propdsitos legitimos, especificos e explicitos
- sem possibilidade de tratamento de forma incompativel com as finalidades publicas definidas. Nesse
sentido, o Terceirizado se compromete a ndo guardar copia ou registro particular de informacdes
pessoais que teve acesso por forca de suas atribuicdes perante o MPPA, bem como a restitui-los, a
qualgquer momento, por requisicdo do MPPA.

O MPPA se compromete a cumprir as normas da Politica de Seguranca da Informacao (Portaria n®
2486/2025-MP/PGJ), assim como as demais atos pertinentes ao caso, adotando as medidas técnicas
e administrativas adequadas para promover a seguranca do tratamento de dados pessoais decorrente
de suas atividades, seja em trabalho presencial ou remoto.

O Terceirizado se compromete a informar imediatamente ao Encarregado pelo Tratamento de Dados
Pessoais do MPPA acerca de qualquer violacdo das regras de compromisso e nado divulgacéo
relacionadas ao tratamento de dados pessoais estabelecidos, que tenham ocorrido por sua agdo ou
omissao, independentemente da existéncia de dolo.

Belém, / /

Terceirizado
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ANEXO |

| TERMO DE REFERENCIA

| 1. oBJETO |
1.1. Servicos de renovacédo da solucao forense digital UFED, conforme condi¢cBes, quantidades e
exigéncias estabelecidas neste instrumento:

| 2. ESPECIFICACBES TECNICAS MINIMAS DOS SERVICOS |

CLASSIFICACAO POR GRUPO

Preco

Unitario
Méaximo
Inseyets Online Unlimited Unlocks R$ 1.415.232,00
(Cellebrite): Renovacdo de solucdo UFED
Premium Unlimited All, do fabricante
Cellebrite, com migracdo para Inseyets
Online  Unlimited Unlocks, do mesmo
fabricante, para desbloqueio avancado de
dispositivos computacionais portateis com
sistemas operacionais Android e I0S,
blogueados por senha, com pacote ilimitado
de créditos de desbloqueio anuais (com
atualizacao tecnolégica por 12 (doze) meses)

CODIGO CATSER: 27502

Inseyets Online PRO (Cellebrite): Renovacéo R$ 226.950,16
de solucdo UFED 4PC, do fabricante
Cellebrite, com migracdo para solugdo
Inseyets Online Pro, do mesmo fabricante,
para extracao avancada e andlise de dados &
partir de plataformas eletrdnicas portateis,
com enriquecimento de dados de nuvem e
gerenciamento central (com atualizacdo
tecnoldgica por 12 (doze) meses)

CODIGO CATSER: 27502
Valor Global Maximo do Grupo R$ 1.642.182,16

Apresen-Quanti-
tacdo | dade

\Valor Global

ItemEspecificacdes Técnicas Minimas Maximo do Item

Und 01

Und 01

2.1.A reunido de itens diversos no(s) mesmo(s) grupo(s), justifica-se pelos motivos expostos no
tépico 10 deste Termo de Referéncia.

Obs: Os valores deveréo ser calculados com duas casas decimais;

Obs: N&o serdo aceitas propostas para quantidades inferiores as estimadas em cada item, nem itens

faltantes nos grupos/lotes;

Obs: A proposta apresentada em desacordo com este Termo de Referéncia sera desclassificada;

Obs: O valor estimado do certame é de R$ 1.642.182,16

Obs: Em caso de divergéncia entre a descricdo e/ou descricdo detalhada do item cadastrado no

comprasgovernamentais e as consignadas no termo de referéncia, prevalecem as consignadas no

termo de referéncia.
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3. FUNDAMENTACAO E JUSTIFICATIVA DA CONTRATACAO (art. 6°, inciso XXIll, alinea ‘b’, da
Lei n°® 14.133/2021).
3.1 Tocante especificamente aos seus esforcos quando relacionados a area das tecnologias de
informacao aplicadas a sua missao finalistica, os desafios que vém sendo encontrados pelo Grupo
de Atuacdo Especial de Inteligéncia e Seguranca Institucional (GSI) desse Ministério Publico do
Para durante a execucdo do seu planejamento e a necessidade de atendimento a tantas demandas
por meio de recursos limitados, tornaram imperativa a adocéo de critérios e atividades que racionali-
zassem 0s processos de trabalho e selecdo de projetos para esse ciclo.
3.2. E, em destaque, uma dentre tantas importantes necessidades voltadas ao cumprimento fiel
de sua missao, qual seja, “defender a ordem juridica, o regime democratico e 0s interesses sociais e
individuais indisponiveis”, empreende nesse momento a atualizagdo das tecnologias de seu laboraté-
rio de informatica forense para aplicacdo pelos profissionais de inteligéncia, especialmente em razao
das inimeras demandas por analise em dispositivos eletrénicos (computadores, notebooks, celulares,
tablets, drivers externos e outros) - todos, dispositivos com informag¢fes as quais, uma vez extraidas e
analisadas, decerto indicariam importantes dados para a resolucéo de casos sob analise.
3.3. Assim, porque somente a utilizacdo de instrumento préprio concretiza a realizagao de proce-
dimentos tdo especificos (quando necessario obter conteddos digitais), que esse Ministério Publico
demanda nesta oportunidade, a contratacdo do servico de atualizacdo de solugdo especialista deno-
minada UFED, do fabricante Cellebrite, na forma de renovacéo de licengas, com evolucéo tecnoldgica
para a sua nova plataforma Inseyets, que equipa o referido laboratério do GSI, dotada de sofisticadas
tecnologias, que vem proporcionando desempenho de trabalho em alto nivel, tendo como finalidade
primordial a ampliacdo do alcance das a¢6es desempenhadas pelo MP do Estado do Para.

3.4. Sendo fato inegavel que somente a utilizacdo de instrumento préprio possibilita a realizagéo

de importantes procedimentos especificos, levados a efeito quando é necessério obter contetdos

digitais de maneira juridicamente aceitos, é fato, conforme ja apontado, que esse MP do Para, guiado
por constante e organizado planejamento, jA vem investindo em solu¢des de tecnologia e na capaci-
tacdo de seu pessoal.

3.5. Nesta esteira, com a maturidade ao longo do tempo, estando a servigo dos especialistas em

suas atividades, naturalmente foram observadas novas demandas e aprimoramentos necessarios a

completude desta infraestrutura tecnolégica. Dentre estas, como necessidade urgente, pela importan-

cia e amplitude, e que deve ser atendida obrigatoriamente por solugdo compativel, integrada, pronta

para uso e complementar ao ambiente de tecnologias hoje em operacdo, aponta-se em especial o

atendimento as seguintes demandas especificas:

3.6. Necessidade de atualizacdo de ferramental UFED 4PC, do fabricante Cellebrite, em plena

operacéo, padronizado e compativel com o ambiente atual, para extragcao e anélise de dados de dis-

positivos moveis, que apoia o processo de andlise aplicada a computacéo forense e que possibilita a

realizacdo de importantes procedimentos especificos das atribuicbes do GSI, utilizados quando é

necessario obter informacgdes contidas em dispositivos digitais, de maneira agil. E assim atender a:

3.6.1. Necessidade de compatibilizar a capacidade de atendimento (com tecnologias e pessoal)
com o aumento da quantidade de equipamentos computacionais portateis levados a anélise
(smartphones, tablets, laptops, discos rigidos externos, drones etc).

3.6.2. Conforme diagnosticado, tais equipamentos ja representam, num cémputo geral, um enorme
volume pendente para andlise e, naturalmente, com tendéncia de aumento que eleva o nu-
mero de solicitacbes de exames desta natureza.

3.6.3. Necessidade de ser compativel e integrada com as ferramentas hoje operadas dentro desse
Ministério Publico (e, diga-se, nos Orgéos de Lei e Seguranca Publica Estadual), responsa-
veis pelas referidas extragdes, visando completa integracdo e para que haja continuidade dos
casos investigados e ja em andamento, além de pleno aproveitamento das capacidades ja
desenvolvidas por profissionais técnicos no uso do ferramental.

3.7. Outrossim, tendo havido em 2024 o langamento, pelo fabricante, da evolugéo tecnolégica da

solucdo UFED 4PC, agora denominada Inseyets Online Pro, aponta-se a necessidade de sua migra-

¢do para aproveitamento de novos recursos e assim atender a:

3.7.1. Necessidade de aplicacdo de ferramental evoluido, que seja padronizado e compativel com o
ambiente atual, para extracdo e analise de dados em sistemas computacionais e de armaze-
namento em nuvem (Cloud), para incremento das informacdes analisadas, dando base ao es-
tabelecimento de vinculos;
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3.7.2. Necessidade por recursos e capacidades de extracdo rapida de dados relevantes dos disposi-
tivos moveis sob exame, tais como ndmero, contas cadastradas, dados de redes WiFi conec-
tadas e senhas, informagdes médicas, IMEI, IMSI, ICCID;

3.7.3. Necessidade por recursos de triagem, de modo a tornar mais célere o processo de investiga-
¢do e a tomada de decisdo quanto a andlise do dispositivo movel, mediante fluxo de trabalho
pré-definido, possibilitando definir se o dispositivo deve ser analisado em detalhe, ou se pode
ser descartado;

3.7.4. Necessidade por recursos técnicos para automatizacao do processo de exame dos dispositi-
vos moveis, possibilitando aos analistas ganho de tempo e maior eficiéncia nas suas ativida-
des, evitando tempo ocioso entre as tarefas de extracdo e analise;

3.7.5. Necessidade de ferramental centralizado, padronizado, integrado aos demais recursos de-
mandados, para gerenciamento e controle das licencas dos componentes de extracdo, pro-
cessamento e analise de dados de plataformas eletrénicas portateis, do fabricante Cellebrite.

3.8. Necessidade de atualizacdo de ferramental UFED Premium Unlimited All, do fabricante Celle-

brite, em plena operacéo, padronizado e compativel com o ambiente atual, hoje aplicado na atividade

de desbloqueio de dispositivos moveis de Ultima geragdo, especialmente dos fabricantes Apple e

Samsung, os quais possuem funcionalidades de seguranca avancadas e, uma vez bloqueados, tor-

nam quase impossivel a extracdo de seus dados pela solugdo padronizada. Outrossim, tendo havido

em 2024 o lancamento, pelo fabricante, da evolucdo tecnoldgica da solugdo UFED Premium Unlimi-

ted All, agora denominada Inseyets Online Unlimited Unlocks, aponta-se a necessidade de sua mi-

gracao para aproveitamento de novos recursos e assim atender a:

3.8.1. Necessidade de ser compativel e integrada com as ferramentas hoje operadas dentro desse
Ministério Publico (e, diga-se, nos Orgdos de Lei e Seguranca Publica Estadual), responsa-
veis pelas referidas extragdes, visando completa integragéo e para que haja continuidade dos
ca sos investigados e ja em andamento, além de pleno aproveitamento das capacidades ja
desenvolvidas por profissionais técnicos no uso do ferramental;

3.8.2. Diga-se, essa solucdo deve integrar-se a ferramenta de extracdo e andlise, fornecendo a ela
a capacidade descentralizada para desbloquear, através de técnicas e algoritmos complexos,
aqueles dispositivos mdveis de Ultima geracdo e de mais alta gama, equipados com sistemas
de seguranca que exigem capacidades/recursos técnicos Unicas e especialistas para serem
suplantados;

3.8.3. Assim, uma vez que tenham sido desbloqueados, os mesmos podem ser submetidos a pré-
pria ferramenta para extragdo e andlise dos dados.

3.8.4. Necessidade de padronizagédo e integracdo das ferramentas em estudo para uso dos profissi-
onais, de modo a disponibilizar o0 minimo necessério para realizacdo de todas as tarefas de
uma analise forense computacional de midias digitais. Ainda sdo justificaveis estas requisi-
¢Bes minimas por estas apresentarem informacgdes comuns as necessidades de equipamen-
tos tendo, entre os aspectos, fungbes especificas que ndo sdo normalmente encontradas em
outros equipamentos do mercado;

3.8.5. Finalmente, no que tange a manutengdo, garantia e suporte técnico, a necessidade de garan-
tir uma solugéo operacional por no minimo 12 (doze) meses.

3.9. A referida solugdo compreende componentes essenciais que operam de modo integrado para

fornecimento de todas as funcionalidades requeridas pelos especialistas, para enderecamento de

suas necessidades.

3.10. Trata-se de uma solucdo completa, especializada, dotada de sofisticada tecnologia a ser utili-

zada pelos profissionais, em busca de resultados mais precisos e eficazes, e conforme se justifica

cada um dos seus componentes, uma vez tracadas as referidas necessidades especificas, anterior-
mente:

3.10.1. Renovacgéo de solugdo UFED Premium Unlimited All, do fabricante Cellebrite, com migragéo
para Inseyets Online Unlimited Unlocks, do mesmo fabricante, para desbloqueio avancado de
dispositivos computacionais portateis com sistemas operacionais Android e 10S, bloqueados
por senha, com pacote ilimitado de créditos de desbloqueio anuais (com atualizag&o tecnolo-
gica por 12 (doze) meses) (Item 1 do Objeto)

3.10.1.1. O Item 1 do Objeto compreende a renovacéo da licenca da solugdo UFED Premium,
com evolucéo para a nova plataforma Inseyets, para desbloqueio de dispositivos computacio-
nais portateis de alta gama, sobretudo dos fabricantes Apple e SamSung, com sistemas ope-
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racionais Android e 10S, bloqueados por senha, e que deve ser acessivel pela Internet duran-
te o periodo contratado, providenciando a conex&o remota dos mdédulos base fornecidos no
Item 2 do Objeto, operando como solugéo Unica e integrada, habilitando a capacidade ilimita-
da de créditos de desbloqueio avancado, com validade anual e ndo cumulativos.

3.10.2. Renovacédo de solugdo UFED 4PC, do fabricante Cellebrite, com migrag&o para solugéo Inse-
yets Online Pro, do mesmo fabricante, para extracdo avancada e analise de dados a partir de
plataformas eletrdnicas portateis, com enriquecimento de dados de nuvem e gerenciamento
central (com atualizacdo tecnolégica por 12 (doze) meses) (Item 2 do Objeto)

3.10.2.1. O Item 2 do Objeto compreende a renovacao da licen¢a da solu¢do UFED 4PC, com
evolucdo para a nova plataforma Inseyets, para extracdo avancada e andlise de dados a par-
tir de plataformas eletrbnicas portateis (tais como smartphones, tablets, aparelhos de GPS e
cartbes de memdria, drones), com enriquecimento de dados de nuvem e gerenciamento cen-
tral, para uso no ambiente de laboratério, e necessariamente compativel com solu¢cdes UFED
do fabricante Cellebrite.

3.10.3. Realiza a coleta, processamento e apoio na analise de dados e informagdes a partir de plata-
formas eletrdnicas portateis, propria para realizagdo de anélise forense com a funcionalidade
de leitura légica e fisica (dump hexadecimal) de memdria, incluindo a recuperagéo de arqui-
vos apagados em memodria de celulares e para exportacdo de credenciais de acesso para co-
leta, processamento e apoio na andlise de informagBes armazenadas em sites e aplicativos
remotos (nuvem), a partir de dados coletados e processados nas extracdes das plataformas
eletrbnicas portéateis.

3.10.4. Contextualizada a realidade desses especialistas que atuam nas forcas da lei, deve ser reco-
nhecido que o objeto de seus procedimentos tera caracteristicas técnicas especificas, muitas
vezes incompativeis com a realidade do consumidor comum, ndo se podendo utilizar elemen-
tos genéricos e desfocados, como forma de induzir a Administracdo Publica & contratacédo de
tecnologia obsoleta ou ineficaz.

3.11. Assim, uma vez contratado e operacionalizado o fornecimento dessa solu¢do, o MP do Para e

seu GSI almejam alcancar os seguintes resultados especificos:

3.11.1. Adocgéo de uma solucéo de andlise forense unificada, padronizada e integrada, com a redu-
¢ao de custos associados a redundancia de hardware, software e licengas, e dando continui-
dade aos servigos essenciais hoje prestados com base ao uso dessas tecnologias;

3.12. Na seara técnica, pretende-se que as atribuicbes e casos de sua algcada sejam impactados

positivamente, na medida em que tais quesitos devem ser enderecados pela solugcéo, de forma am-

pliada:

3.12.1. Maior capacidade de extracdo e andlise de dados de dispositivos moveis, e sistemas e servi-
¢os computacionais em Nuvem, com impacto positivo no processamento e andlise colaborati-
va de informagfes para indicacédo de evidéncias;

3.12.2. Eficiéncia e economia, proporcionados pela automatizacdo dos processos (em contraposicdo
as atividades manualmente desenvolvidas), minimizando riscos e reduzindo custos de arma-
zenamento, hardware e manutencgdo de sistemas;

3.12.3. Otimizagao dos “tempos e movimentos” de seus processos, proporcionado pelos recursos de
obtencdo de provas para um trabalho colaborativo, em contraposicao a rotina manual, com
drives USB, DVDs ou CD-ROMs e dispositivos de hardware nem sempre suficientes e segu-
ros para o processamento, armazenamento e andlise de dados de midias digitais.

3.13. Provimento de solu¢gBes de tecnologia da informacédo e comunica¢éo alinhadas com a estra-

tégia, com foco em resultado na realizagao de sua atividade fim:

3.13.1. Suporte a capacidades e recursos de solugdes tecnolégicas a serem utilizados em atividades
de inteligéncia;

3.13.2. Evolucao continua de processos e solucdes de tecnologia da informacéo, agregando valor a
atuacao institucional;

3.13.3. Desenvolvimento de soluc¢des de forma unificada e colaborativa, no sentido de fortalecer as
estruturas de apoio a investigacdo em meios digitais.

3.13.4. Uso de tecnologias avangadas, dado o ganho num processo de comunicacdo agil e eficaz
gue favorecga a atuacédo integrada e coordenada.
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3.14. Ampliacédo das atividades de inteligéncia, assim como o aumento da eficiéncia na elucidacao
de casos, pela soma de novas tecnologias de analise forense as ferramentas, técnicas e proce-
dimentos hoje adotados;

3.14.1. Atualizacao tecnolégica das ferramentas atualmente em uso, com respeito aos investimentos

ja realizados e proporcionando, com recursos e capacidades adicionais;

3.14.2. Atualizagdo tecnoldgica das ferramentas em uso, a fim de ampliar a capacidade técnico-
cientifica institucional, o que é de grande importancia para manutencao, e incremento poten-
cial, dos bons indices de resolucéo de casos de toda ordem;

3.14.3. Minimizacdo dos impactos da defasagem tecnoldgica institucional no longo prazo, pois em
razdo da quantidade de tecnologias a disposi¢cao, nenhuma solu¢cao no mercado possui 100%
de eficicia em todos os casos;

3.14.4. Ampliacdo do alcance técnico da instituicdo, em seu processo continuo de melhoria, propor-
cionando aos especialistas realizar atividades de analise forense (aplicadas a inteligéncia) de
forma segura, célere e com inconteste valor;

3.14.5. Fomento ao uso de solucdes de forma unificada e colaborativa, no sentido de fortalecer as
estruturas de apoio a inteligéncia;

3.14.6. Garantia de aplicacéo de técnicas, procedimentos e tecnologias especializadas em analise
forense e de inteligéncia.

[ 4. DESCRICAO DA SOLUCAO COMO UM TODO |

4.1. A solucdo consiste na renovagdo e migracdo da atual infraestrutura forense digital do Grupo de
Atuacéo Especial de Inteligéncia e Seguranca Institucional (GSI) do Ministério Publico do Estado
do Para (MP-PA), garantindo a continuidade e a evolucdo tecnolégica dos servigos de desblo-
gueio de dispositivos computacionais portateis e extracdo avancada de dados.

4.2.0 objeto da contratacdo prevé a renovacdo das solugbes UFED Premium Unlimited All e UFED
4PC, do fabricante Cellebrite, com migracdo para as plataformas Inseyets Online Unlimited Un-
locks e Inseyets Online Pro, respectivamente. Estas ferramentas sdo essenciais para investiga-
¢Oes forenses digitais, permitindo a obtencédo de evidéncias digitais de forma segura, eficiente e
juridicamente aceita.

4.3. A solucéo foi definida a partir de estudos técnicos que analisaram a viabilidade técnica e econd-
mica da contratacdo, considerando a compatibilidade com o ambiente tecnoldgico do MP-PA, a
necessidade de aprimoramento continuo das capacidades forenses e a padronizacao das ferra-
mentas utilizadas pelos especialistas.

4.4. A contratacdo compreende dois itens principais, descritos a seguir:

4.4.1. Item 1 — Desbloqueio avancado de dispositivos computacionais portateis

4.4.1.1. Renovacao da solugdo UFED Premium Unlimited All e migracdo para a plataforma Inseyets

Online Unlimited Unlocks, garantindo capacidade ilimitada de desbloqueio de dispositivos An-
droid e iOS de ultima geracdo, bloqueados por senha. Essa tecnologia emprega algoritmos
avancados para contornar sistemas de seguranga robustos, possibilitando a extracédo de da-
dos em conformidade com os requisitos periciais do MP-PA.

4.4.1.2. Atualizacao tecnoldgica garantida por 12 meses;

4.4.1.3. Compatibilidade com os dispositivos mais recentes, incluindo iPhones e dispositivos Android

de fabricantes como Samsung, Motorola e Huawei;

4.4.1.4. Operacdo integrada com a solucéo de extracdo e andlise de dados (Item 2), assegurando um

fluxo continuo entre desbloqueio e extracdo de informacdes.

4.4.2. Item 2 — Extracao e andlise forense de dados

4.4.2.1. Renovacao da solu¢cdo UFED 4PC e migracao para a plataforma Inseyets Online Pro, propor-

cionando ferramentas avancadas para extracdo, analise e enriquecimento de dados coleta-
dos a partir de dispositivos eletrénicos e servicos em nuvem.

4.4.2.2. Capacidade de extragdo forense de dados estruturados e ndo estruturados;

4.4.2.3. Recuperacéo de arquivos deletados e exportacdo de credenciais de acesso, facilitando inves-

tigacBes mais aprofundadas;

4.4.2.4. Mecanismos de triagem automatizada, otimizando a priorizacao de dispositivos a serem ana-

lisados;

4.4.2.5. Integrac@o com sistemas de inteligéncia artificial para andlise preditiva de padr8es de dados.
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4.5. A escolha pela renovacao das solugées UFED e a migracdo para a plataforma Inseyets da Celle-
brite decorre dos seguintes fatores:

4.5.1. Necessidade de atualizacao tecnologica, devido a rapida obsolescéncia dos métodos de blo-
gueio e protecdo de dados utilizados pelos fabricantes de dispositivos méveis;

4.5.2. Compatibilidade e integragdo com os sistemas ja utilizados pelo MP-PA, evitando perda de
investimentos anteriores e garantindo a continuidade operacional,

4.5.3. Padronizacdo da infraestrutura forense digital, promovendo maior eficiéncia, seguranca e
confiabilidade na obtencéo de provas digitais;

4.5.4. Atendimento ao aumento da demanda por pericias digitais, mitigando gargalos operacionais
no processamento de dispositivos apreendidos;

45.5. Garantia de suporte técnico e atualizacao continua, evitando defasagem tecnolégica e asse-
gurando a adaptacéo da solugcdo as novas ameagas e desafios periciais.

4.6. Sustentabilidade e ciclo de vida da solucao

4.6.1. Conforme o art. 6°, XXIll, “c” da Lei n® 14.133/21, a solugédo adotada considera todo o ciclo de
vida do objeto, abrangendo desde o desenvolvimento do software até sua atualizacdo e ma-
nutencéo periddica.

4.6.1.1. A solucéo sera disponibilizada por meio de licenciamento digital, reduzindo impactos ambien-
tais associados a producédo e descarte de hardware desnecessério;

4.6.1.2. O fornecimento ocorrera sob a forma de comodato, evitando a aquisicdo de equipamentos
fisicos que possam se tornar obsoletos rapidamente;

4.6.1.3. As atualizagBes tecnoldgicas garantem a longevidade da solugéo, reduzindo a necessidade
de substituices frequentes e contribuindo para a economia circular no setor de tecnologia da
informacao.

5 NATUREZA, QUANTITATIVOS, DESCRICAO DOS SERVICO E VIGENCIA DA CONTRATACAO |

5.1. Da natureza do Servico:

5.1.1. Os servicos objeto desta contratacdo enquadram-se na definicdo de bens e servicos especiais:

sdo aqueles que, por sua alta heterogeneidade ou complexidade, ndo podem ser definidos de forma

objetiva em um edital através de especificagbes comuns do mercado;

5.1.2. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme art. 20 da

Lei 14133/2021.

5.1.3. O objeto desta contratacdo ndo ou se enquadra como sendo de servico de grande vulto,

conforme art.6°, XXII da Lei 14.133/2021.

5.2. Os quantitativos:

5.2.1. A guantidade a ser adquirida sera de 1 (uma) unidade para cada item, conforme demonstrado

no quadro de detalhamento do objeto, fundamentando-se nos seguintes critérios:

5.2.1.1. Demanda institucional consolidada: A contratacdo visa suprir as necessidades operacionais
do Grupo de Atuacdo Especial de Inteligéncia e Seguranca Institucional (GSI) do MP-PA,
garantindo a continuidade das atividades forenses digitais sem redundancias ou desperdicios.

5.2.1.2. Histérico de aquisicBes anteriores: A instituicdo ja utiliza as solu¢des similares (PREMIUM
UNLIMITED ALL e do UFED 4PC ULTIMATE, conforme o Contrato n® 164/2021-MP/PA,
decorrente da Inexigibilidade de Licitacdo n°029/2021-MP/PA), sendo a renovacdo e
migracdo dos sistemas justificadas pelo crescimento da demanda e pela necessidade de
atualizacao tecnologica, conforme observado nos registros internos e na evolugao dos casos
tratados.

5.2.1.3. Estimativa baseada na utilizacdo projetada: A analise quantitativa realizada indicou que uma
unidade de cada solucdo (Inseyets Online Unlimited Unlocks e Inseyets Online Pro) é
suficiente para atender a demanda pericial do MP-PA, considerando o volume de dispositivos
analisados e a capacidade operacional do laboratério forense.

5.2.1.4. Racionalizacdo dos recursos e eficiéncia operacional: A centralizacdo dos servicos em uma
unidade de cada solugcdo permite otimizacdo do uso dos sistemas, reducdo de custos e
melhor aproveitamento da capacidade técnica dos servidores especializados, sem
comprometer a eficacia das investigacdes.
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5.2.1.5. Evolugdo tecnolégica e adaptacdo as novas demandas: A adocdo da nova plataforma
Inseyets substitui as versdes anteriores das solu¢bes UFED, permitindo o acesso a
ferramentas mais avancadas, ageis e eficientes, sem a necessidade de aquisicdo de
multiplas unidades para suprir lacunas de funcionalidade.
5.3. A especificacdo do item renovacéo de solucdo UFED Premium Unlimited All, do fabricante
Cellebrite, com migragéo para Inseyets Online Unlimited Unlocks, do mesmo fabricante, para
desbloqueio avancado de dispositivos computacionais portateis com sistemas operacionais Android e
IOS, blogqueados por senha, com pacote ilimitado de créditos de desbloqueio anuais (com atualizacéo
tecnolégica por 12 (doze) meses) (Item 1 do Objeto)
5.3.1. Deve ser fornecida, com licenciamento por tempo determinado, para desbloqueio de
dispositivos computacionais portateis de alta gama, sobretudo dos fabricantes Apple e SamSung,
com sistemas operacionais Android e I0S, bloqueados por senha; devendo ser acessivel pela
Internet durante o periodo contratado, providenciando a conexdo remota dos médulos base
fornecidos no Item 2 do Objeto, operando como solucédo Unica e integrada, habilitando a capacidade
de desbloqueio avancado; com atualiza¢do tecnolégica do fabricante, pelo periodo de 12 (doze)
meses, e com 0s seguintes requisitos minimos:
5.3.1.1. Deve ser fornecido pacote ilimitado de créditos de desbloqueio avangado, com validade anual
e ndo cumulativo;
5.3.1.2. Deve possuir 0s seguintes recursos avancados de desbloqueio, mediante aplicacdo dos
pacotes desbloqueio:
5.3.1.2.1. Deve possuir 0s seguintes recursos avancados para o Sistema Operacional Android
5.3.1.2.1.1. Deve possuir a capacidade de executar desbloqueio de telefones através de mecanismo
de for¢a bruta autbnoma através de agente carregado pela solugdo no telefone liberando
a solucdo para iniciar o desbloqueio de um novo aparelho enquanto o agente é
executado para revelar a senha;
5.3.1.2.1.2. Deve ser capaz de atacar através de forca bruta o mecanismo de seguranca adicional
conhecido como inicio seguro em dispositivos Android com criptografia de disco inteiro
(FDE - Full Disc Encryption);
5.3.1.2.1.3. Deve permitir a utilizacdo de dicionario padrdo do fabricante bem como dicionarios
customizados pelo cliente para a execuc¢édo de desbloqueio por for¢a bruta;
5.3.1.2.1.4. Deve permitir a inclusdo da senha provavel e de dicas de senha para a execugdo de
desbloqueio por forga bruta;
5.3.1.2.1.5. Deve possuir a capacidade de extragdo de sistema completo de arquivos e/ou fisica de
dados de telefones bloqueados com senha desconhecida, mas que estejam em estado
AFU (After First Unlock), no qual o telefone néo tenha sido reiniciado apés a digitacéo da

senha;
5.3.1.2.1.6. As capacidades descritas acima devem estar disponiveis ao menos para os dispositivos:
a. Samsung com sistema operacional Android 7 a 14 com chipsets Exynos, MKT e Qualcomm,
incluindo os modelos Galaxy S24, S24+, S24 Ultra, A05, A15, A25, A35 e A55;
b. Huawei com sistema operacional Android 7 a 14 com chipsets Kirin, MKT e Qualcomm;
C. Google Pixel 2 a 7 e Pixel XL 2 a 7 com sistema operacional Android 7 a 14;
d. LG, Motorola, Xiaomi, Sony, Oneplus, Oppo, Vivo, Realme com sistema operacional Android
7 a 14 baseados em chipset Qualcomm;
e. Alcatel, Motorola, Xiaomi, LG, Vivo, Oppo, Realme baseados em chipset Mediatek;
f. Motorola e Vivo baseados em chipset Exynos.

5.3.1.2.1.7. Deve possuir capacidade de deteccdo, desbloqueio e extracdo de pastas seguras
incluindo Samsung Secure Folder, Huawei Private Space, Xiaomi Second Space e
Realme System Cloner;

5.3.1.2.1.8. Deve possuir 0s seguintes recursos avancados para o Sistema Operacional I0S:

5.3.1.2.1.9. Deve possuir a capacidade de executar desbloqueio de telefones através de mecanismo
de forca bruta autbnoma através de agente carregado pela solugédo no telefone liberando
a solucdo para iniciar o desbloqueio de um novo aparelho enquanto o agente é
executado para revelar a senha;

5.3.1.2.1.10. Deve permitir a utilizacdo de dicionario padrdo do fabricante bem como diciondarios
customizados pelo cliente para a execugdo de desbloqueio por for¢a bruta;

5.3.1.2.1.11. Deve permitir a inclusdo da senha provavel e de dicas de senha para a execucao de
desbloqueio por forga bruta;
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5.3.1.2.1.12. Deve possuir a capacidade de extracdo de dados nao criptografados para telefones
com Criptografia baseada em arquivo (FBE - File Based Encryption) em estado BFU
(Before First Unlock), no qual o telefone tenha sido reiniciado e a senha ndo seja
desconhecida;

5.3.1.2.1.13. Deve ter capacidade de desbloqueio por forca bruta e extracdo BFU para os
dispositivos Apple iPhone 5, iPhone 5C, iPhone 5S, iPhone 6, iPhone 6+, iPhone 6S,
iPhone 6S+, iPhone SE gen 1, iPhone 7, iPhone 7+, iPhone 8, iPhone 8+, iPhone
X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone 11 pro max,
iPhone SE gen 2, iPad mini 4a e 5a geracéo, iPad Air 2a e 3a geracao, iPad 5a, 6a e 7a
geracdo e iPad Pro 1a, 2a, 3a e 4a geracgéo;

5.3.1.2.1.14. Deve possuir a capacidade de extracdo de sistema completo de arquivos de dados de
telefones bloqueados com senha desconhecida, mas que estejam em estado AFU (After
First Unlock), no qual o telefone nédo tenha sido reiniciado apés a digitacdo da senha.
Deve suportar a extracdo em estado AFU dos seguintes modelos:iPhone 8, iPhone 8+,
iPhone X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone 11
pro max, iPhone SE gen 2, iPhone 12, iPhone 12 pro, iPhone 12 pro max e iPhone 12
nas versdes 15.5 a 15.7.0 do sistema 10S, iPhone 13, iPhone 13 pro, iPhone 13 pro max,
iPhone, 13 mini, iPhone SE 32 Geracdo, iPhone 14, iPhone 14 Plus, iPhone 14 pro,
iPhone 14 pro max, pelo menos nas versoes 15.5 a 15.7.0, 16.0 a 16.7.4 e 17.0, 174.1 e
17.5a17.5.1 do sistema IOS.

5.3.1.2.1.15. A CONTRATADA deve fornecer atualizacdes regulares e melhorias de software,
novas caracteristicas, ferramentas e lancamentos dentro do escopo da solucdo adquirida
e a medida em que séo disponibilizados ao mercado.

5.4. A especificacdo do item renovacéo de solucdo UFED 4PC, do fabricante Cellebrite, com migracéo

para solugdo Inseyets Online Pro, do mesmo fabricante, para extracdo avancada e analise de dados

a partir de plataformas eletrbnicas portateis, com enriquecimento de dados de nuvem e

gerenciamento central (com atualizagao tecnoldgica por 12 (doze) meses) (Item 2 do Objeto)

5.4.1. Deve ser fornecida, com licenciamento por tempo determinado, para extracdo avancgada,

processamento e andlise de dados a partir de plataformas eletrbnicas portateis (tais como

smartphones, tablets, aparelhos de GPS e cartdes de memdria, drones), com enriquecimento de

dados de nuvem e capacidades para gerenciamento centralizado, com atualizacdo tecnol6gica do

fabricante pelo periodo de 12 (doze) meses, e com 0s seguintes requisitos minimos:

5.4.2. Deve possuir as seguintes caracteristicas de compatibilidade:

5.4.2.1. Deve permitir a utilizacdo do software Cellebrite Physical Analyzer, sem nenhuma perda de

funcionalidades;
5.4.2.2. Deve possuir todas as capacidades de extragdo, incluindo a mesma interface de usuario, do
software Cellebrite UFED 4PC.

5.4.2.2.1. Deve possuir 0s seguintes recursos de extracdo de dados de dispositivos moveis:

5.4.2.2.2. Deve permitir a coleta forense através da leitura fisica e l6gica de dados em memoria de
plataformas eletrénicas portateis como Smartphones, Tablets, Drones, Dispositivos de
Localizacao (GPS), Cartbes de Memodria, CartBes SIM etc.;

5.4.2.2.3. Deve possuir interface em lingua portuguesa ou, excepcionalmente, em lingua inglesa e
com manuais em portugués ou inglés;

5.4.2.2.4. Deve permitir a extra¢do de dados de identificagdo do dispositivo movel como IMEI, ESN,
modelo, versao de sistema operacional etc.;

5.4.2.2.5. Deve permitir a extracdo de dados existentes, ocultos e apagados;

5.4.2.2.6. Deve permitir desabilitar e reabilitar a senha de bloqueio do dispositivo mével;

5.4.2.2.7. Deve possuir capacidade de desbloqueio por forca bruta dos aparelhos celulares
executando iOS e Android,;

5.4.2.2.8. Deve permitir o desbloqueio de dispositivos que sofreram, pelo usuario, a ativagédo do
modo Super Usuario ou root;

5.4.2.2.9. Deve permitir a clonagem e a extracdo de dados armazenados em cartdes SIM, micro
SIM e nano SIM;

5.4.2.2.10. Deve possuir capacidade de identificagdo da marca e do modelo do dispositivo mével
através do fornecimento de caracteristicas fisicas do aparelho;

5.4.2.2.11. Deve permitir que sejam realizadas extra¢cdes de dados por Bluetooth;

5.4.2.2.12. Deve permitir que sejam realizadas extracbes de dados por cabos, conectores e

adaptadores que, obrigatoriamente, deve acompanhar a solugdo e possuir atualizagdo durante o
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periodo de vigéncia do contrato. Adicionalmente, o mesmo conjunto de cabos, conectores e
adaptadores deve possibilitar a alimentacéo elétrica dos aparelhos examinados, sem dependéncia da
bateria;

5.4.2.2.13. Deve permitr a coleta de forma forense, aplicando técnicas de néo
contaminagdo/alteracdo dos dados;

5.4.2.2.14. Deve permitir a utilizagdo da técnica de root temporario (ADB) para os dispositivos
Android,;

5.4.2.2.15. Deve possuir a capacidade de prover informagBes sobre o processo de extragéo,

apresentando data e hora;

5.4.2.2.16. Deve possuir a capacidade de calcular o hash MD5 e SHA-256 dos arquivos
extraidos dos aparelhos manipulados;

5.4.2.2.17. Deve permitir a quebra de senha dos aparelhos celulares;

5.4.2.2.18. Deve possuir a capacidade de extrair dados de aplicacdes utilizando a técnica APK
Downgrade que consiste na instalacdo de versdes anteriores dos aplicativos. Apds o processo de
extracdo, a solucdo de retornar ao estado original restaurando automaticamente a versdo do
aplicativo;

5.4.2.2.19. Deve permitir a criagdo de perfis de usuarios para limitar a utilizagdo do produto,
incluindo os tipos de extracdes, de acordo com politicas internas de uso e acesso. Como critério para
definicdo dos perfis, devem ser levadas em consideragéo as tarefas didrias executadas pelo usuéario;

5.4.2.2.20. Deve possuir recurso que possibilite a integragdo nativa com solugcdo de
gerenciamento do mesmo fabricante para administracdo centralizadas dos ativos;

5.4.2.2.21. Deve permitir que o controle de acesso por usuario seja integrado ao Active Directory
e base prépria do sistema;

5.4.2.2.22. Deve permitir a captura de telas do dispositivo mével diretamente da ferramenta;
5.4.2.2.23. Deve permitir a captura de imagens externas a partir de uma camera fotografica USB;
5.4.2.2.24. Deve permitir que as telas e as imagens capturadas sejam classificadas através da
insercéo de titulo e categoria;

5.4.2.2.25. Deve permitir a extracdo seletiva, ou seja, mediante a escolha dos itens que se

deseja coletar. A selecdo deve permitir ndo apenas especificar os dados de aplicativos e do usuério,
como também os tokens de acesso aos servigos na nuvem;

5.4.2.2.26. Deve permitir a extracao fisica com contorno de bloqueio para dispositivos Samsung
com chipset Exynos compativeis com os modelos Galaxy S9 (Android 9 Pie), SM-A600FN Galaxy A6,
SM-J600F Galaxy J6, SM-J600FN_DS Galaxy J6, SM-N950F Galaxy Note 8, SM-G955F Galaxy S8+,
SM-G955FD Galaxy S8+ e SM-G950F Galaxy S8;

5.4.2.2.27. Deve permitir a extracao fisica de dispositivos compativeis com os modelos Samsung
Pocket, Samsung J1 Mini, Samsung J2, Samsung J7 Series, Galaxy S9, Galaxy Note 9, Galaxy S8,
Galaxy Note 8, Motorola XT1063 e Motorola XT1068;

5.4.2.2.28. Deve permitir a extracéo fisica de dispositivos Samsung com chipset Spreadtrum,
MTK e Qualcomm;

5.4.2.2.29. Deve possuir tecnologia de bypass de senha para extracdo fisica de dispositivos
blogueados das marcas Samsung e Motorola;

5.4.2.2.30. Deve possuir a tecnologia Decrypted Boot Loader para dispositivos Samsung com
chipset Exynos compativeis com os modelos SM-G950N Galaxy S8, SM-N950F Galaxy Note 8, SM-
N960F Galaxy Note 9, SM-G950F Galaxy S8, SM-G950FD Galaxy S8, SM-G955FD Galaxy S8+, SM-
G955F Galaxy S8+, SM-G965F Galaxy S9+, SM-G965N Galaxy S9+ e SM-G960F Galaxy S9;
5.4.2.2.31. Deve possuir suporte aos dispositivos Samsung com chipset Exynos compativeis com
0s modelos SM-J327W Galaxy J3 Prime, SM-J337A J3 Neo, SM-J337P Galaxy J3 Achieve, SM-
J337U Galaxy, SM-J337V Galaxy J3 V, SM-J337VPP Galaxy J3, SM-J260A Galaxy J2 Core, SM-
J330FN Galaxy J3, SM-G390F Galaxy Xcover 4, SM-J400F_DS Galaxy J4, SM-A810S Galaxy A8
2016, SM-J600G_DS Galaxy J6, SM-J600F Galaxy J6 (2018), SM-J600FN_DS Galaxy J6, SM-
J260T1 Galaxy J2, SMAG0OP Galaxy A6, SM-J737V Galaxy J7 Verizon, SM-A600A Galaxy A6, SM-
AB600FN Galaxy A6 (2018), SM-S367VL Galaxy J3 Orbit, SM-S767VL Galaxy J7 Crown Prepaid, SM-
J730F Galaxy J7 Pro, SM-J730GM_DS Galaxy J7 Pro, SM-J730FM Galaxy J7, SM-J737T Galaxy J7
Star, SM-J737T1 Galaxy J7 Star, SM-J737P Galaxy J7 Refine, SM-J737U Galaxy J7 Top, SM-
J701M_DS Galaxy J7 Neo, SM-J701F_DS Galaxy J7 Core, SM-A750FN Galaxy A7 (2018) duos, SM-
A530F Galaxy A8 2018, SM-A530W Galaxy A8 2018 e SM-J737VPP Galaxy J7;

5.4.2.2.32. Deve permitir a extracéo fisica com contorno de bloqueio para dispositivos Samsung
com chipset MTK e SpreadTrum compativeis com os modelos SM-G532M Galaxy J2 Prime, SM-
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C7100 Galaxy C8, SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max, SM-J320F Galaxy J3 (2016),
SM-J320FN Galaxy J3 (2016), SM-J106H/DS Galaxy J1 Mini Prime e SM-J111F/DS Galaxy J1 Ace
Neo;

5.4.2.2.33. Deve permitir a extracdo fisica através da tecnologia MTK Live de dispositivos
Android até a versao 8.1 que estejam desbloqueados e possuam chipset MTK e ADB habilitado;
5.4.2.2.34. Deve possuir, integrado ao produto, um fluxograma para extracdes de dispositivos

qgue indiqgue o melhor caminho a ser realizado, incluindo informac¢des para aparelhos da marca
Motorola;

5.4.2.2.35. Deve permitir a extragdo fisica de dispositivos VIVO compativeis com os modelos
V1813A_DS Z3i, V1911A_DS Z5x, V1814A_DS X21s, V1831A_DS S1, V1832A_DS S1 Pro V1901A_
DS Y3, 1724 Y71, V1838A_DS X27, V1836A X27 Pro, V1813BT_DS Z3 e 1611_DS V5 Plus;
5.4.2.2.36. Deve permitir a extracédo fisica de dispositivos Motorola compativeis com os modelos
XT1925-5 DS Motorola Moto G6, Fake 1867 Ferrari, XT1970-1 One Vision, XT1980-4 Moto Z4,
XT1662 Moto M, XT1925-12 Moto G6 e XT1925-13_DS Moto G6;

5.4.2.2.37. Deve permitir a extrac@o simultanea das duas particbes existentes em cartdes SIM ou
USIM através da tecnologia Advanced Logical Extraction;
5.4.2.2.38. Deve permitir a extracdo fisica de pelo menos 100 (cem) dispositivos através da

tecnologia smartADB de modo que os dados dos aplicativos sejam diretamente gravados em uma
unidade de armazenamento USB ou cartdo de memodria;

5.4.2.2.39. Deve permitir a extracdo completa de sistema de arquivos de dispositivos iOS
desbloqueados através da tecnologia checkms;

5.4.2.2.40. Deve permitir a extracdo parcial de sistema de arquivos de dispositivos iOS
blogueados através da tecnologia checkms;

5.4.2.2.41. Deve possuir suporte ao sistema operacional KaiOS;

5.4.2.2.42. Deve permitir a extragédo de pelo menos 30.000 (trinta mil) modelos de dispositivos e
10.000 (dez mil) versdes de aplicativos;

5.4.2.2.43. Deve permitir a extracdo logica de pelo menos 11.800 (onze mil e oitocentos)
modelos de dispositivos;

5.4.2.2.44. Deve permitir a extracdo fisica de pelo menos 7.400 (sete mil e quatrocentos)
modelos de dispositivos;

5.4.2.2.45. Deve permitir a extracdo de sistemas de arquivos de pelo menos 7.400 (sete mil e
guatrocentos) modelos de dispositivos;

5.4.2.2.46. Deve permitir o desbloqueio de senha e a extracdo de pelo menos 3.600 (trés mil e
seiscentos) modelos de dispositivos.

5.4.2.2.47. Deve permitir a decodificagcdo forense de dados extraidos de memoria fisica e l6gica

de plataformas eletrnicas portateis como Smartphones, Tablets, Drones, Dispositivos de Localizagdo
(GPS), Cartbes de Memodria, Cartes SIM etc.;

5.4.2.2.48. Deve permitir a extragdo de localizag8es de dispositivos TomTom através do arquivo
trip log;
5.4.2.2.49. Deve possuir 0s seguintes recursos avancados para o Sistema Operacional Android:

5.4.2.2.50. A solucdo deve possuir a capacidade de extracdo de sistema de arquivos completo para
os telefones com criptografia por arquivo (FBE - File Based Encryption);

5.4.2.2.51. A solugdo deve possuir a capacidade de extracdo fisica e de sistema de arquivos
completo para os telefones com criptografia de disco inteiro (FDE - Full Disc Encryption);

5.4.2.2.52. A solugdo deve possuir a capacidade de extracdo de dados néo criptografados para
telefones com Criptografia baseada em arquivo (FBE - File Based Encryption) em estado
BFU (Before First Unlock), no qual o telefone tenha sido reiniciado e a senha nédo seja
desconhecida;

5.4.2.2.53. A solucé@o deve possuir a capacidade de extracdo de sistema de arquivos completo de
dados criptografados para telefones com Criptografia baseada em arquivo (FBE - File
Based Encryption) e criptografia de disco inteiro (FDE - Full Disc Encryption) sem senha e
cuja senha seja conhecida;

5.4.2.2.54. A solucdo deve possuir a capacidade de extracdo fisica de dados criptografados para
telefones com criptografia de disco inteiro (FDE - Full Disc Encryption) cuja senha seja
conhecida;

5.4.2.2.55. A solucdo deve permitir extracéo seletiva por aplicativo;

5.4.2.2.56. As capacidades descritas acima devem estar disponiveis ao menos para os dispositivos:
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5.4.2.2.56.1. Samsung com sistema operacional Android 7 a 14 com chipsets Exynos, MKT e
Qualcomm, incluindo os modelos Galaxy S24, S24+, S24 Ultra, A05, Al15, A25, A35 e
AB55;
5.4.2.2.56.2. Huawei com sistema operacional Android 7 a 14 com chipsets Kirin, MKT e
Qualcomm;
5.4.2.2.56.3. Google Pixel 2 a 7 e Pixel XL 2 a 7 com sistema operacional Android 7 a 14;
5.4.2.2.56.4. LG, Motorola, Xiaomi, Sony, Oneplus, Oppo, Vivo, Realme com sistema operacional
Android 7 a 14 baseados em chipset Qualcomm;
5.4.2.2.56.5. Alcatel, Motorola, Xiaomi, LG, Vivo, Oppo, Realme baseados em chipset Mediatek;
5.4.2.2.56.6. Motorola e Vivo baseados em chipset Exynos;
5.4.2.2.57. Deve possuir 0s seguintes recursos avancados para o Sistema Operacional 10S:
5.4.2.2.58. A solucdo deve ter capacidade de extracdo do tipo Sistema de Arquivos completo ou
fisica para telefones desbloqueados ou com senha conhecida para os dispositivos Apple
iPhone 5, iPhone 5C, iPhone 5S, iPhone 6, iPhone 6+, iPhone 6S, iPhone 6S+, iPhone
SE gen 1, iPhone 7, iPhone 7+, iPhone 8, iPhone 8+, iPhone X,iPhone XR, iPhone XS
max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2, iPhone
12, iPhone 12 pro, iPhone 12 pro max e iPhone 12, iPhone 13, iPhone 13 pro, iPhone 13
pro max, iPhone, 13 mini, iPhone SE 32 Geracéo, iPhone 14, iPhone 14 Plus, iPhone 14
pro, iPhone 14 pro max, iPhone 15, iPhone 15 Pro e iPhone 15 Pro Max pelo menos nas
versbes 11, 12.0a 12.5,13.0a 13.7, 14.0-14.8, 15.0a 15.8,16.0a 16.7.4 e 17.0a 17.5.1
do sistema I0S e iPad mini 42, 52 e 62 geracdo, iPad Air 22, 32, 42 e 52 geracdo, iPad 52,
62, 72, 82, 92 e 102 geracéo e iPad Pro 12, 22, 32, 42, 52 e 62 geragao;;
5.4.2.2.58.1. Deve possuir 0s seguintes recursos basicos de desbloqueio:
5.4.2.2.58.1.1. Devem ser recursos de desbloqueio nativos da solucéo;
5.4.2.2.58.1.2. Deve permitir o desbloqueio de dispositivos que sofreram, pelo usuario, a ativagédo do
modo Super Usuario ou root;
5.4.2.2.58.1.3. Deve permitir a extracéo fisica com contorno de bloqueio para dispositivos Samsung
com chipset Exynos compativeis com os modelos Galaxy S9 (Android 9 Pie), SM-
AB600FN Galaxy A6, SM-J600F Galaxy J6, SM-J600FN_DS Galaxy J6, SM-N950F
Galaxy Note 8, SM-G955F Galaxy S8+, SM-G955FD Galaxy S8+ e SM-G950F
Galaxy S8;
5.4.2.2.58.1.4. Deve permitir a extracdo fisica com contorno de bloqueio para dispositivos Samsung
com chipset MTK e SpreadTrum compativeis com os modelos SM-G532M Galaxy J2
Prime, SM-C7100 Galaxy C8, SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max,
SM-J320F Galaxy J3 (2016), SM-J320FN Galaxy J3 (2016), SM-J106H/DS Galaxy J1
Mini Prime e SM-J111F/DS Galaxy J1 Ace Neo;
5.4.2.2.58.1.5. Deve permitir a visualizacdo e exportacdo das seguintes informacfes antes do

desbloqueio:

5.4.2.2.58.1.5.1. Identificadores de dispositivo - inclui informacdes de hardware do dispositivo,
como IMEI e IMSI;

5.4.2.2.58.1.5.2. Usuério do dispositivo - inclui informagBes da conta, como enderecos de e-
mail e AD-ID;

5.4.2.2.58.1.5.3. Detalhes de uso - inclui nomes de aplicativos instalados e conexdes Wi-Fi.

5.4.2.2.59. Deve possuir 0s seguintes recursos de triagem de dispositivos méveis:
5.4.2.2.59.1. A solucdo deve permitir a criacdo de perfis de triagem para verificar a presenca das
seguintes informag8es especificas em um telefone celular, antes da extragdo de forma a
otimizar a utilizag@o dos recursos:
5.4.2.2.59.1.1. IMEI,
5.4.2.2.59.1.2. IMSI,
5.4.2.2.59.1.3. Contas de usuario, Nimeros de telefones e Enderecos de email dentro da lista de
contatos, histdrico de chamadas, contas do usuério, SMS e WhatsApp;
5.4.2.2.59.1.4. Aplicagbes instaladas;
5.4.2.2.59.1.5. Paises visitados;
5.4.2.2.59.1.6. Palavras especificas dentro das mensagens de WhatsApp e SMS;
5.4.2.2.59.1.7. Numeros de telefones;
5.4.2.2.59.1.8. Enderec¢os de email.
5.4.2.2.59.1.8.1. Os perfis de triagem devem ser criados através da plataforma de
gerenciamento por usuarios autorizados;
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5.4.2.2.59.1.8.2. A solucdo deve gerar um relatério para cada perfil de triagem analisado
protegido por senha.
5.4.2.2.59.1.8.3. Deve possuir 0s seguintes recursos de automacéao de fluxo:

5.4.2.2.59.1.8.3.1. A solucéo deve possuir capacidade de automacéao do fluxo de trabalho permitindo
gue o operador selecione no momento antes de iniciar a extracdo realizar a
decodificacdo e geracdo de relatério automaticamente sem a necessidade de
intervencéo humana;
5.4.2.2.59.1.8.4. Deve permitir a selecdo do formato de relatério a ser criado, permitindo ao
menos 0s seguintes formatos:
5.4.2.2.59.1.8.4.1. UFDR;
5.4.2.2.59.1.8.4.2. PDF;
5.4.2.2.59.1.8.4.3. Word;
5.4.2.2.59.1.8.4.4. Excel;
5.4.2.2.59.1.8.4.5. HTML;
5.4.2.2.59.1.8.4.6. e XML.
5.4.2.2.59.1.8.5. Deve possuir a capacidade de exportar automaticamente para servidor de
decodificacdo caso este recurso esteja disponivel.
5.4.2.2.60. Deve possuir 0s seguintes recursos de gerenciamento:
5.4.2.2.60.1. A solucdo deve acompanhar todas as licencas necessérias para o gerenciamento de
através de plataforma cliente servidos com capacidade de:
5.4.2.2.60.1.1. Monitoramento dos dispositivos/softwares de extracédo e decodificagao;
5.4.2.2.60.1.2. Atualizagéo para versdes predefinidas;
5.4.2.2.60.1.3. Configuracao de politicas e regras de acesso e utilizacao;
5.4.2.2.60.1.4. Geracdo de relatérios de utilizagao;
5.4.2.2.60.1.5. Criacdo de perfis de triagem.
5.4.2.2.61. Deve possuir os seguintes recursos de decodificacéo:
5.4.2.2.61.1. Deve permitir a decodificacdo forense de dados extraidos de memoria fisica e légica
de plataformas eletrdnicas portateis como Smartphones, Tablets, Drones, Dispositivos de
Localizacdo (GPS), Cartbes de Memoria, Cartdes SIM etc.;
5.4.2.2.61.2. Deve permitir a extracdo de localiza¢des de dispositivos TomTom através do arquivo
trip log;
5.4.2.2.61.3. Deve possuir suporte para decifrar as informacfes criptografadas pelo aplicativo
Wickr;
5.4.2.2.61.4. Deve possuir suporte para decifrar as informagfes criptografadas pelo aplicativo
WhatsApp e WhatsApp Business;
5.4.2.2.61.5. Deve possuir suporte para decifrar as informacg6es criptografadas pelo backup do
BlackBerry 10;
5.4.2.2.61.6. Deve permitir a execuc¢do do processo de recuperacéo avancada de dados apagados
(data carving) em é&rea alocadas e ndo alocadas de base de dados suportadas e néo
suportadas;
5.4.2.2.61.7. Deve permitir a decodificacdo e andalise de imagens geradas através do método de
extracao JTAG,;
5.4.2.2.61.8. Deve possuir a capacidade de leitura de arquivos de backup do iCloud e do Apple
Production;
5.4.2.2.61.9. Deve possuir a capacidade de leitura de arquivos de backup do iTunes;
5.4.2.2.61.10. Deve possuir ferramenta de verificagdo de malware (scanner) integrada nativamente;
5.4.2.2.61.11. Deve permitir a importacdo de arquivos do tipo plist para acesso a dispositivos iOS
blogueados;
5.4.2.2.61.12. Deve permitir a importacdo de arquivos do tipo plist para acesso a backup de
dispositivos iOS bloqueados;
5.4.2.2.61.13. Deve possuir a capacidade de mesclar diferentes extracdes fisicas, logicas, sistemas
de arquivos etc. em um mesmo projeto;
5.4.2.2.61.14. Deve possuir a capacidade de unificar os itens duplicados;
5.4.2.2.61.15. Deve possuir a capacidade de unificar registros iguais provenientes de diferentes
extragdes de um mesmo dispositivo, quando combinadas em um nico projeto;
5.4.2.2.61.16. Deve possuir a capacidade de identificar quais registros foram unificados e suas
respectivas extragdes de origem;
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5.4.2.2.61.17. Deve possuir relatério que emule a solucdo de analise, sem a necessidade de licenca
adicional e, permita aos diversos operadores que trabalhem de forma colaborativa;

5.4.2.2.61.18. Deve permitir a exportacdo de relatérios para os formatos doc ou docx, xIs ou xIsx,
pdf, html e xml;

5.4.2.2.61.19. Deve permitir a decodificacdo de registros de chamadas realizadas pelo aplicativo
SnapChat em iOS e Android;

5.4.2.2.61.20. Deve permitir a realizacdo de buscas manuais em espagos ndo alocados de memoaria
indicando quais informacg@es foram recuperadas por meio do procedimento;

5.4.2.2.61.21. Deve permitir a exporta¢éo via arquivo criptografado dos tokens de acesso aos dados
na nuvem dos aplicativos instalados no aparelho. O objetivo é permitir a importagcéo em
solucdo capaz de coletar e analisar os dados do usuario armazenados em servidores na
internet;

5.4.2.2.61.22. Deve permitir a configuracdo do fuso horario UTC+0 com o intuito de facilitar a andlise
de tempo de multiplas extracoes;

5.4.2.2.61.23. Deve permitir a configuragéo para o fuso horéario original do dispositivo coletado;

5.4.2.2.61.24. Deve permitir a visualizacdo das informac¢des armazenadas em banco de dados
SQLite de aplicativos suportados e ndo suportados;

5.4.2.2.61.25. Deve possuir recurso para validacdo da autenticidade das informagfes mediante a
verificagdo bruta dos dados em formato hexadecimal;

5.4.2.2.61.26. Deve permitir a pesquisa avancada de dados com base em expressdes regulares
(Regex);

5.4.2.2.61.27. Deve permitir a emissao de relatérios que respeitem a ordem cronologica de
ocorréncia dos eventos;

5.4.2.2.61.28. Deve permitir a exibicdo no relatério das conversas de bate-papo em formato de
baldes que representam o remetente e o destinatario;

5.4.2.2.61.29. Deve permitir a ofuscagdo de partes sensiveis de imagens e videos de um relatério;

5.4.2.2.61.30. Deve possuir mecanismo de parser para identificacdo e normalizacéo de dados;

5.4.2.2.61.31. Deve permitir a identificacdo e remoc¢do dos arquivos conhecidos através da
utilizacdo de uma base de hash;

5.4.2.2.61.32. Deve possuir a capacidade de tratar as informacfes de aplicativos ndo suportados
existentes no aparelho coletado;

5.4.2.2.61.33. Deve permitir a traducdo automatica de informacdes de geolocalizacdo (latitude e
longitude) em enderecos;

5.4.2.2.61.34. Deve permitir a criagdo de parser para os bancos de dados SQLite através de
consultas SQL;

5.4.2.2.61.35. Deve permitir renomear os projetos e as extracdes;

5.4.2.2.61.36. Deve possuir recurso para captura e gravacdo de telas da solugcdo durante o
processo de investigagcdo como documentacdo adicional visando a complementacdo do
relatério final;

5.4.2.2.61.37. Deve possuir recurso de recuperacdo de imagens, localizagbes, strings e demais
arquivos apagados (carving);

5.4.2.2.61.38. Deve possuir recurso de descoberta de dados de forma aprimorada por meio de
técnica de Heuristica totalmente automatica;

5.4.2.2.61.39. Deve permitir a geracdo automatica de dicionario de senhas com base nas
informacdes coletadas de um aparelho. O intuito é permitir a utilizacdo dos dados para
desbloqueio de outros aparelhos vinculados ao mesmo caso;

5.4.2.2.61.40. Deve possuir recurso que possibilite a integracdo nativa com solugdo de analise de
vinculo do mesmo fabricante para abertura de casos sem a necessidade de
exportacdo/importacdo manual dos dados;

5.4.2.2.61.41. Deve possuir recurso que possibilite a integracdo nativa com solucdo de
gerenciamento do mesmo fabricante para administracao centralizadas dos ativos;

5.4.2.2.61.42. Deve possuir utilitario que busque por padrdes de informacdes nos bancos de dados
para criacdo automatica de parser das solu¢des ndo suportadas;

5.4.2.2.61.43. Deve permitir a recuperacdo automatica de imagens e localizacdes apagadas
(carving);

5.4.2.2.61.44. Deve permitir a utilizacdo de lista de observacdo para busca avancada de dados
comuns aos diversos aparelhos de um mesmo projeto;
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5.4.2.2.61.45. Deve possuir arquitetura baseada em banco de dados relacional de forma a
possibilitar um melhor desempenho e permita reabrir 0 caso para analise rapidamente;

5.4.2.2.62. Deve possuir 0s seguintes recursos de enriquecimento:

5.4.2.2.62.1. Enriquecimento de Midia:

5.4.2.2.62.2. Deve possuir a capacidade de enriqguecimento das imagens e videos extraidos do
dispositivo classificando em ao menos 32 categorias;

5.4.2.2.62.3. Deve possuir a capacidade de identificar a origem das imagens se sdo externas ou
capturadas com o proprio dispositivo a razao usada para identificar a origem. Deve
identificar o servigo (aplicativo) responsavel pela criagdo do arquivo de midia;

5.4.2.2.62.4. Enriquecimento através da dados de Criptomoedas:

5.4.2.2.62.4.1. Deve possuir a capacidade de identificar artefatos de criptomoedas existentes na

extracdo do dispositivo mdvel. Ao menos 0s seguintes artefatos devem ser

detectados:
5.4.2.2.62.4.1.1. Enderecos de Criptomoedas;
5.4.2.2.62.4.1.2. Identificadores de transagdes com Criptomoedas;
5.4.2.2.62.4.1.3. Chaves publicas e privadas;
5.4.2.2.62.4.1.4. Frases mnemadnicas (sementes).

5.4.2.2.62.4.1.4.1. Deve detectar artefatos relacionados aos seguintes criptoativos: ADA, ALGO,
ATOM, BTC, ETH, DASH, BCH, NEO, XMR, XRP, DOGE, LTC, BTM, DCR, FIL,
IOTA, NANO, XTZ, ZEC, QTUM, TRX, VSYS, XEM e XLM,;
5.4.2.2.62.4.1.4.2. Deve possuir a capacidade de enriquecer os dados de criptoativos extraidos de
dispositivos mdveis classificando automaticamente os riscos, origens e destinos
dos criptoativos
5.4.2.2.62.4.1.4.3. Deve possuir a capacidade de gerar relatérios contendo as informacdes de
entrada e saida (quantidade, tipo de criptomoeda, porcentagem, categorias e
riscos) das carteiras de criptoativos encontradas;
5.4.2.2.62.4.1.5. Enriquecimento de dados de Nuvem:
5.4.2.2.62.4.1.5.1. Deve possuir a capacidade de extrair dados em nuvem referentes ao dispositivo
movel extraido utilizando tokens obtidos na extracdo bem como através de
credenciais de acesso a contas de redes sociais e servi¢cos de nuvem;
5.4.2.2.62.4.1.5.2. Deve suportar ao menos as seguintes fontes de dados:
5.4.2.2.62.4.1.5.3. Facebook, Facebook Messenger, Telegram, WhatsApp, WhatsApp (iCloud
backup), WhatsApp Backup, WhatsApp Web, X (antigo Twitter), Gmail, Google
Location History, Google My Activity, Google Photos, Google Calendar, Google
Contacts, Google Drive Line Backup, Google chrome sync, Google Password,
Google Home, Google Account, Google Wallet, Chrome Autofill, OneDrive,
Instagram, VK, Yahoo Mail, Outlook Mail, iCloud backup, iCloud web, iCloud real
time location, iCloud data, iCloud drive, iCloud Line Backup, iCloud Viber Backup,
Safari Search history (iCloud Backup), Safari bookmarks (iCloud Backup), log de
chamadas (iCloud Backup), Dropbox, Linkedin, Skype, Box, OK Cupid, Office
365, Outlook 365, Amazon Alexa, Booking.com, FIT BIT, Viber backup (Google
drive & iCloud), DJI go 4, UBER, MagentaCloud App, Amazon Shopping, Google
Play, Google Hangouts, Google backup, Google Keep, Google Fit, Line backup
Google drive, Lyft, MegaNZ, Slack, Discord (Messages, Contacts, User, file
Coinbase), Android backup, Samsung backup, Snapchat, Tiktok, WhatsApp web,
Telegram Web e MegaNZ.
5.4.3. A solucao deve ter atualizagdo durante todo periodo contratado;
5.4.3.1. A CONTRATADA deve fornecer atualizagbes regulares e melhorias de software, novas
caracteristicas, ferramentas e lancamentos dentro do escopo da solugdo adquirida e a
medida em que s&o disponibilizados ao mercado;
5.4.3.2. A CONTRATADA deve fornecer atualizacdo para novos modelos de aparelhos de telefone
celular e demais plataformas eletrdnicas portateis, devendo enviar cabos novos, equipamentos e
atualizacdes sempre que imediatamente desenvolvidos pelo fabricante dentro do escopo das
especificagcbes do presente termo, quando couber, contemplando todas as unidades das solucdes
porventura adquiridas.
5.5.0 prazo de duracéo e prorrogacéo do contrato:
5.5.1. O prazo de vigéncia da contratacdo é de 12 meses, contados do primeiro dia (til seguinte ao
da sua divulgacdo no Portal Nacional de Contratages Publica - PNCP, na forma do artigo
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183 da Lei n° 14.133, de 2021, com exclusdo do dia do comeco e inclusdo do dia do
vencimento, prorrogavel por até 5 anos, na forma do artigo 106, §2° da Lei n° 14.133, de
2021.

5.5.2. A prorrogacdo de que trata este item estara condicionada a demonstracdo de que as
condicdes e 0s precos permanecem vantajosos para a Administragdo, permitida a negociacéo
com o contratado, bem como a verificacdo de que trata o art. 91, § 4° da Lei n® 14.133/2021;

5.5.3. O prazo de duragdo acima se justifica em fun¢édo da aquisicdo dos softwares Inseyets Online
Unlimited Unlocks e Inseyets Online Pro ocorre sob modelo de licenciamento anual, com
garantia de suporte técnico e atualizagc8es tecnoldgicas durante o periodo contratado.
O ciclo de vida das solucdes forenses digitais requer contratacfes periddicas para
assegurar compatibilidade continua com novos dispositivos e atualizagdes dos
fabricantes, evitando descontinuidade no suporte técnico.

6. REQUISITOS DA CONTRATAGAO

6.1. A contratacdo devera obedecer aos seguintes requisitos:

6.1.1. O servico a ser contratado tem natureza continua, uma vez que visa atender a uma
necessidade publica de forma permanente e ininterrupta, ndo se limitando a um escopo
especifico ou projeto, e que, se interrompido, pode comprometer o funcionamento da
administragéo.

6.1.2. Solucéo escolhida deve ser capaz de suportar a extracdo de dados em smartphones, devendo
possuir a capacidade de extrair dados de dispositivos moéveis de diferentes marcas, modelos,
sistemas operacionais, chipsets etc. Também deve contemplar a capacidade de extrair dados
do SIM Card e Cartdo de memoria, juntamente com os demais dados presentes nos
dispositivos, como mensagens, fotos, videos, registros de chamadas, localizagdo, entre
outros.

6.1.3. Solugdo deverd fornecer suporte para, no minimo, as marcas Samsung, Apple, Xiaomi,
Motorola e LG.

6.1.4. Solugcéo deverd fornecer, no minimo, suporte para extracao de dados, nos dispositivos moveis
supracitados na tabela do item 3.15 do ETP.

6.1.5. Solugéo devera fornecer, no minimo, suporte para chipsets descritos no item 3.15 do ETP.

6.1.5. Solugéo deverd ter capacidade de desbloqueio dos dispositivos moveis antes da extracao dos

dados, ou mesmo extragdo por contorno de bloqueio, caso contrario todo o contetdo extraido, de

praxe, continuara criptografado.

6.1.6. Solucdo deve ser capaz de recuperar dados que foram excluidos do dispositivo, como

mensagens de texto, registros de chamadas, fotos, videos e outros;

6.1.7. Solucdo deve ser capaz de preservar a integridade dos dados durante todo o processo de

extracdo, garantindo que ndo haja alteracdes ou corrupcao nas informagdes coletadas. Além disso, a

solucdo deve ser capaz de registrar todas as etapas do processo de extragdo de dados, incluindo o

momento em que o dispositivo é recebido, as ferramentas e métodos utilizados na extracdo, e

qualquer manipulacao realizada nos dados.

6.1.8. Solucéo que mantenha a cadeia de custddia de producgdo de prova é essencial para garantir a

admissibilidade e o uso correto das evidéncias coletadas em investigagfes criminais

6.1.9. Solucao deve ser capaz, em carater de excecdo, de executar a extragdo de dados via conexao

sem fio (bluetooth / wi-fi).

6.1.10. Solucdo também deve ter recursos de criptografia e garantir que as informacdes sejam

compartilhadas com seguranca.

6.1.11. Solucdo devera disponibilizar da geracdo de relatérios considerando a implementacdo de

tecnologias de criptografia para garantir a seguranca dos dados contidos nos relatérios.

6.1.13. Solucdo também deve incluir recursos de autenticagdo, como o uso de login e senha e /ou

autenticacdo de dois fatores para garantir que apenas pessoas autorizadas possam acessar.

6.1.14. A manutencao de licenca(s), suporte, assisténcia técnica, garantia e atualizacbes devem

ocorrer por, no minimo, 12 (doze) meses, proporcionando o funcionamento completo e eficiente da

solucao.
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6.1.15. No ambito da contratacdo, sera realizada uma prova de conceito, "PoC", com o objetivo de
validar a solucéo contratada, verificando o atendimento de todos os requisitos exigidos.

Requisitos de Capacitacao

6.2. A CONTRATADA devera realizar a transferéncia de conhecimento do tipo EAD "ondemand", com
carga horaria minima de 16 (dezesseis) horas, que contemple, pelo menos, conhecimentos basicos
acerca de toda a solugdo contratada. Essa transferéncia deve ser realizada para no minimo 16
(dezesseis) colaboradores para cada licenca adquirida durante a vigéncia da licenca de uso da
solucao.

Requisitos Legais

6.3. O presente processo de contratacdo deve estar aderente a Constituicido Federal, a Lei n°
14.133/2021, a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD) e a outras legislacdes aplicaveis.

Requisitos de Manutencéo

6.4. Devido as caracteristicas da solucdo, ha necessidade de realizagdo de manutencdes
(corretivas/preventivas/adaptativa/evolutiva) pela Contratada, visando & manutencdo da
disponibilidade da solucdo e ao aperfeicoamento de suas funcionalidades;

6.4.1. As versBes das licencas deverdo ser as mais recentes disponibilizadas no mercado pelo
fabricante;

6.4.2. As atualizacBes ou correcbes das versdes das licencas deverdo ser fornecidas enquanto
vigente a contratagéo;

6.4.3. O suporte técnico, prestado pela CONTRATADA deve contemplar os servicos de manutencao
preventiva e corretiva da solugédo de software e hardware instalada, além de atualiza¢des de versao e
de releases dos softwares, sem qualquer custo adicional; Disponibilidade para abertura de chamado
(web, email ou telefone);

6.4.4. O atendimento serd preferencialmente remoto. Caso haja necessidade de intervencao local,
esta podera ser executada. Nos dois casos, sempre com acompanhamento pela equipe técnica da
CONTRATANTE.

Requisitos Temporais

6.5. O(s) Objeto(s) deve(m) ser disponibilizado(s) no prazo maximo de 60 dias corridos, a contar do
recebimento da abertura da Ordem de Servico (OS), emitida pela Contratante, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo
Contratado e autorizado pela Contratante;

6.6. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de
forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

6.7. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias
corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a
mesma hora do Ultimo dia, conforme os prazos.

6.8. Na execucéo dos servicos, deverdo ser observados os seguintes prazos:

6.9. A parcela do servico referente a entrega dos softwares sera feita via download em site oficial ou
em midia digital.

6.10. Considerando o item "4.12." as contagens das vigéncias das licencas das solu¢des iniciardo a
partir das suas efetivas ativacdes.

6.11. A CONTRATANTE devera iniciar os usos das licencas das Solu¢cBes em até o limite de 60 dias
corridos, a contar do recebimento definitivo.

6.11.1. A parcela do servigo referente a entrega dos softwares sera realizada via download em site
oficial ou em midia digital.

6.12. Para a parcela da solugdo que necessitar 0 recebimento prévio de hardwares para seu
funcionamento: os itens (dongles, acessorios e demais equipamentos para o funcionamento da
solucao) deverdo ser entregues pela Contratada dentro do prazo méaximo de 60 (sessenta) dias
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corridos, em remessa Unica, a partir da data da entrega da OS ou OFB a Contratada, realizada apés
a assinatura do Termo de Contrato. Neste caso, o inicio da prestacdo do servico se dara apés a
entrega de todos os componentes necessarios ao funcionamento da solugéo.

Requisitos de Seguranca e Privacidade

6.13. A solucdo deve implementar mecanismos robustos de criptografia para proteger dados
sensiveis durante a extragdo, transmissdo e armazenamento, garantindo que apenas usuarios
autorizados tenham acesso as informacdes.

6.14. A solugdo deve conter verificagBes de integridade, como hash e assinaturas digitais, para
assegurar que os dados extraidos ndo sejam alterados ou corrompidos durante o processo, e que
qualquer tentativa de modificacdo seja detectavel.

6.15. Deve haver um sistema de gerenciamento de acesso que permita que somente profissionais
autorizados tenham acesso aos dados, além de possibilitar a criacdo de logs para monitoramento de
acessos e atividades realizadas nas informacdes sensiveis.

6.16. A solucdo deve incluir um mdédulo de auditoria que registre todas as operagcfes de extracao,
incluindo detalhes como data e hora da extragdo e compartiihamento de relatérios, assegurando
assim a manutencdo da cadeia de custddia. A CONTRATADA deve guardar sigilo dos dados e das
informacdes postas a sua disposi¢do, nao podendo cedé-los a terceiros ou divulga-los de qualquer
forma sem anuéncia expressa da CONTRATANTE.

6.17. Em nenhuma hip6tese serd permitida a divulgagcédo de informagfes dos usuarios da solucdo
para prestacéo do servico de suporte técnico. Requisitos Sociais, Ambientais e Culturais.

6.18. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

6.19. Por se tratar de aquisicdo de softwares, ndo havendo oferta de produto por meio fisico,
observadas as normas vigentes relativas ao desenvolvimento sustentavel nas licitagdes e
contratacdes publicas ndo vislumbramos exigéncias compativeis ao objeto deste Termo de
Referéncia.

6.20. O idioma a ser utilizado na documentacdo deve ser preferencialmente o portugués, podendo
eventualmente ser utilizado o inglés.

Requisitos da Arquitetura Tecnoldgica

6.21. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.

6.22. A adocdo de tecnologia ou arquitetura diversa deverd ser autorizada previamente pela
Contratante. Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou
tecnologias diferentes daquelas definidas pela Contratante.

6.23. Deverd ter compatibilidade com o parque de hardware/software atualmente utilizados pelo GSI
que ir4 receber as licencas da fornecedora Cellebrite.

6.24. Suporte e atualiza¢gbes do software: pelo prazo de vigéncia contratual.

Requisitos de Projeto e de Implementacao

6.25. N&o aplicavel a esta Contratacao. Ndo serdo criados ou desenvolvidos produtos ou solucdes. A
contratacdo envolve o fornecimento de uma solugdo completa e funcional, pronta para ser utilizada,
dependendo apenas da instalacao e configuragéo no ambiente da CONTRATANTE.

Requisitos de Implantacéo

6.26. Nao aplicavel a esta Contratagdo, alinhado com o disposto na subsec¢édo "Requisitos de Projeto
e de Implementacgao".

Requisitos de Garantia e Manutenc¢ao

6.27. Nao sera concedido um prazo de garantia contratual além da garantia legal, uma vez que o
periodo de garantia para a solugdo, que abrange atualizagdo, manutencéo e suporte técnico, ja é de
no minimo 12 (doze) meses, contados a partir da data de recebimento definitivo.
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6.28. A garantia sera prestada com vistas a manter os softwares/equipamentos fornecidos em
perfeitas condi¢cbes de uso, sem qualquer dnus ou custo adicional para 0o CONTRATANTE.

6.29. A garantia abrange a realizacdo da manutengao corretiva dos bens pela préopria CONTRATADA,
ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas
especificas.

6.30. Entende-se por manutencao corretiva aquela destinada a corrigir os defeitos apresentados
pelos bens, compreendendo a substituicdo de pecgas, a realizacdo de ajustes, reparos e corre¢cdes
necessarias.

6.31. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrbes de qualidade e
desempenho iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento.

6.32. Uma vez notificada, a CONTRATADA realizara a reparacdo ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 10 (dez) dias Uteis, apés o chamado e finalizagao
maxima em 90 (noventa) dias, caso seja necessario substituicdo de pecas.

6.33. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica
vez, por igual periodo, mediante solicitagdo escrita e justificada da CONTRATADA, aceita pelo
CONTRATANTE.

6.34. Na hip6tese do subitem acima, a CONTRATADA devera disponibilizar equipamento
equivalente, de especificagdo igual ou superior ao anteriormente fornecido, para utilizacdo em caréater
provisério pelo CONTRATANTE, de modo a garantir a continuidade dos trabalhos administrativos
durante a execuc¢ao dos reparos.

6.35. Decorrido o prazo para reparos e substituicbes sem o atendimento da solicitacdo do
CONTRATANTE ou a apresentac@o de justificativas pela CONTRATADA, fica o CONTRATANTE
autorizado a contratar empresa diversa para executar 0s reparos, ajustes ou a substituicdo do bem
ou de seus componentes, bem como a exigir da CONTRATADA o reembolso pelos custos
respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

6.36. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade da CONTRATADA

6.37. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele
fixado no contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de
alguma de suas condi¢des, mesmo depois de expirada a vigéncia contratual.

6.38. O ndo cumprimento dos prazos estabelecidos neste Termo de Referéncia e/ou aqueles prévia e
formalmente acordados com a Administracdo para atendimento da Garantia e Assisténcia Técnica
contratadas, sujeitardo a CONTRATADA a aplicacdo das san¢Bes administrativas previstas na Secao
“SANCOES ADMINISTRATIVAS”.

Requisitos de Metodologia de Trabalho

6.39. A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de
Servigo (OS) emitida pela Contratante.

6.40. A OS indicara o servi¢o, a quantidade e a localidade na qual os deverao ser prestados.

6.41. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento 24 horas por dia e 7 dias por semana de maneira eletrdnica.

6.42. A execucdo do servigco dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais
acontecimentos a Contratante.

6.43. A CONTRATANTE sera a responsavel pela gestdo do contrato e pela verificagdo da aderéncia
aos padrdes de qualidade exigidos dos produtos e servicos entregues, e a CONTRATADA sera
responsavel pelo fornecimento dos softwares e gestdo dos recursos humanos e materiais
necessarios para a prestacao da garantia.

6.44. A CONTRATADA podera disponibilizar link para download da solugéo.

6.45. A CONTRATADA devera providenciar o correto licenciamento do produto junto ao fabricante,
disponibilizando & CONTRATANTE os mecanismos formais de comprovacao do licenciamento.

6.46. Todas as licencas deverdo ser fornecidas em sua versdo mais atualizada.

6.47. A CONTRATADA devera manter registro de todas as licencas fornecidas, devendo, a qualquer
tempo, ou quando solicitada formalmente, de acordo com o prazo fornecido pela CONTRATANTE,
ser capaz de prover todos os dados, numeros de licencgas, registros ou informagdes necessérias a
instalacao, pré-instalacéo, recuperacéo de instalacdo e interacdo com o fabricante.
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Requisitos de Seguranca da Informacéao e Privacidade

6.48. O Contratado devera observar integralmente os requisitos de Seguranca da Informacado e
Privacidade descritos a seguir:

6.49. A Contratada se compromete a guardar sigilo por tempo indeterminado sobre quaisquer dados,
informacdes, sistemas softwares, documentos, especificagfes técnicas e comerciais, metodologias,
inovacdes e demais informagBes da contratante de que venha a ter conhecimento durante a
execucao dos trabalhos, ndo podendo sob qualquer pretexto divulgar, revelar, reproduzir ou utilizar,
sob pena de lei.

Vistoria
6.50. Nao ha necessidade de realizacdo de avaliacdo prévia do local de execucédo dos servicos.
Sustentabilidade

6.51. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem
ser atendidos o0s seguintes requisitos, que se baseiam no Guia Nacional de Contratagbes
Sustentaveis:

6.51.1. Ser4 exigido da Contratada que na execucao do contrato:

6.51.1.1. Utilizar, na medida do possivel, materiais reciclaveis com a aplicagcao da responsabilidade
socioambiental;

6.51.1.2. Durante 0 armazenamento e transporte, utilize materiais reciclaveis com a aplicagao da
responsabilidade socioambiental;

6.51.1.3. Realizar o adequado acondicionamento, para fins de disponibilizacdo a coleta seletiva, dos
residuos solidos reutilizaveis e reciclaveis descartados apds a entrega dos bens.

6.51.2. Ainda com o foco na sustentabilidade, nos termos do Art. 7°, Incisos Ill e IV da Lei n° 12.305,
de 02/08/2010 - Politica Nacional de Residuos Solidos, a CONTRATADA deve priorizar, no que
couber, a adocdo de padrdes sustentaveis, além de desenvolvimento e aprimoramento de
tecnologias limpas como forma de minimizar impactos ambientais.

Indicac&o de marcas ou modelos (Art. 41, inciso |, da Lei n°® 14.133, de 2021):

6.52. Na presente contratacdo sera admitida a indicagédo da seguinte marca, caracteristica ou modelo,
de acordo com as justificativas contidas nos Estudos Técnicos Preliminares:

6.52.1. Solucéo para desbloqueio, extracdo avancada com capacidade de enriqguecimento de dados,
geracdo e compartilhamento de relatérios - com suporte técnico e atualizacdo tecnolégica por 12
meses.

6.52.2. Hardware acessorio para solucao para desbloqueio, extragdo avancada com capacidade de
enriqguecimento de dados, geracdo e compartilhamento de relatérios - com suporte técnico e
atualizacao tecnolégica por 12 meses.

6.52.3. Renovacéo de Licenca - Solucéo para desbloqueio, extracdo avancada com capacidade de
enriqguecimento de dados, geracdo e compartilhamento de relatérios - com suporte técnico e
atualizacao.

6.53. Da subcontratacao:

6.53.1. Nao é admitida a subcontratacéo do objeto contratual Garantia da Contratagao.

6.54. Da garantia da contratacao:

6.54.1. N&o havera exigéncia da garantia da contratacéo dos artigos 96 e seguintes da Lei n°® 14.133,
de 2021, pelas razbes constantes do Estudo Técnico Preliminar, considerando o risco baixo de
descontinuidade do servigo em decorréncia de descumprimento contratual.

Informac0des relevantes para apresentacéo da proposta
6.55. A demanda do érgédo tem como base as seguintes caracteristicas:

6.55.1. Atualmente o Projeto de extracdo de dados de dispositivos moveis prevé o fornecimento de 01
(uma unidade) para cada Agéncia Central da Policia Judiciaria Civil de cada Ente Federativo.
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6.55.2. Assim, 27 UF(s) x 1 Agéncia Central da Policia Civil = 27 (vinte e sete) unidades. Logo, o
fornecimento de uma solugéo para cada Agéncia Central das Policia Judiciarias Civis do Brasil, a
estimativa da quantidade necesséria para atendimento da demanda é de 27 unidades.

6.55.3. Posto isso, considerando que o projeto prevé o fornecimento da solucao por, pelo menos, 36
(trinta e seis) meses e, ndo ha disponibilidade financeira para adquirir, de imediato, licenca para todo
0 tempo proposto, ha a necessidade de incluir item de renovacéo de licenca, de forma que alcance o
tempo proposto.

6.56. Dos direitos e obrigacdes da CONTRATANTE:

6. 56.1. Sem que a isto limite seus direitos, tera o Ministério Publico as seguintes garantias:

6. 56.1.1. Receber o objeto de acordo com o0 que consta neste instrumento, no edital e nos seus
anexos;

6. 56.1.2. Devolver o objeto em desacordo com as especificacBes exigidas neste instrumento, no
edital e nos seus anexos.

6. 56.1.3. A Administracéo néo respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execucdo do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

6. 56.2. Sem que a isto limite sua responsabilidade, sera o Orgéo responsavel pelos seguintes itens:

6. 56. 2.1. Cumprir todos os compromissos financeiros assumidos com a CONTRATADA no prazo

estipulado;

. 56.2.2. Emitir Nota de Empenho a crédito do fornecedor;

. 56.2.3. Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto, para que a

empresa possa cumprir as obrigacfes dentro das normas e condi¢bes da contratagao.

6.56.2.4. Receber e conferir o objeto contratado através da FISCALIZACAO, designada pela

Autoridade competente no dmbito do Ministério Pablico com competéncia necessaria para
proceder o recebimento dos objetos licitados e atestar as Notas Fiscais apds a verificacdo
das especificagdes técnicas, da qualidade, da quantidade e precos pactuados;

6.56.2.5. Promover, através de seu representante, o acompanhamento e a fiscalizagdo do

objeto contratado, sob o0s aspectos qualitativos e quantitativos, prazos de vigéncia e
entregas, anotando em registro préprio as falhas detectadas e comunicando ao Orgdo por
escrito as adverténcias e as ocorréncias de quaisquer fatos que, a seu critério, exijam
medidas corretivas por parte desta;

6.56.2.6. Nos casos cujo objeto deste Instrumento seja servico que envolva demoli¢do,
conserto, instalacdo, montagem, operagao, conservacado, reparacdo, adaptacdo e manutencéo a
ser realizada nos prédios deste Ministério Publico do Estado do Para, observar as
regras estabelecidas na Portaria n® 3296/2022-MP/PGJ, publicada no DOE de 22/06/2022;

6.56.2.7. Cumprir e fazer cumprir o disposto neste instrumento, no edital e nos seus anexos.

[e20Ne)]

6.57. Dos direitos e obrigacdes da CONTRATADA:

6.57.1. Sem que a isto limite suas garantias, a CONTRATADA ter4 os seguintes direitos:

6.57.2. Receber informacbes e esclarecimentos necessarios ao cumprimento das condi¢Bes
estabelecidas;

6.57.2.1. Receber o Atesto do recebimento do objeto contratado apds verificacdo das
especificacdes;
6.57.2.2. Receber formalmente a notificacdo de ocorréncia de irregularidades que a

fiscalizacdo identificar na execucdo do objeto licitado, até para que possa a empresa
proceder correcoes;

6.57.2.3. Receber o pagamento nas condi¢des estabelecidas neste instrumento.

6.57.3. Sem que a isto limite sua responsabilidade, sera a CONTRATADA responséavel pelos
seguintes itens:

6.57.3.1. Cumprir fielmente as obrigacBes assumidas, conforme as especificacbes exigidas,
utilizando-se de todos os recursos materiais € humanos necessarios para executar 0s
servigos licitados no prazo, no local e horario indicados, observando rigorosamente as
exigéncias estabelecidas nas especificacbes e na proposta de precos apresentada pela
empresa;
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6.57.3.2. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigacdes assumidas, responsabilizando-se pelos danos causados diretamente a
administracdo ou a terceiros, decorrentes de sua culpa ou dolo, por ocasido da entrega dos
objetos licitados no local indicado, incluindo os possiveis danos causados por
transportadoras, sem qualquer énus ao contratante, ressarcindo 0s eventuais prejuizos
causados ao Orgdo e/ou terceiros, provocados por irregularidades cometidas na execucgéo
das obrigacdes assumidas;

6.57.3.3. Ser responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execucgéo. A inadimpléncia da CONTRATADA, com referéncia aos encargos
estabelecidos neste subitem ndo transfere a responsabilidade por seu pagamento a
Administracdo do Ministério Publico, nem podera onerar o objeto desta licitacdo, razdo pela
qual a CONTRATADA renuncia expressamente a qualquer vinculo de solidariedade, ativa ou
passiva, com o Ministério Publico;

6.57.3.4. Nas contratac6es de servico com regime de dedicacdo exclusiva de mao de obra, o
contratado devera demonstrar, até o dia 30 (trinta) do més seguinte ao da prestacdo dos
servigos, o cumprimento das obrigagfes trabalhistas e previdenciarias em relacdo aos
empregados diretamente envolvidos na execucdo do contrato com regime de dedicacéo
exclusiva de mao de obra, conforme prevé art. 50 da Lei 14.133/2021 e Portaria n.°
4227/2024-MP/PGJ;

6.57.3.5. Prestar todos os esclarecimentos que forem solicitados pelo Ministério Puablico,
credenciando junto ao Orgdo, um representante para prestar os devidos esclarecimentos e
atender as reclamacfes que porventura surgirem durante a execugao do objeto;

6.57.3.6. Manter, durante toda a execuc¢éo, todas as condi¢bes para habilitagéo na licitagcdo ou
para qualificagdo na contratagdo direta, que sejam compativeis com as obrigagbes a ser
assumidas, cumprindo durante a vigéncia do contrato todas as leis e posturas federais,
estaduais e municipais vigentes, a regularidade com o fisco, com o sistema de seguridade
social, com a legislacdo trabalhista, normas e padrfes de protecdo ao meio ambiente,
cumprimento do disposto no art. 7°, XXXIIl da C.F/88 e cumprimento dos direitos da mulher,
inclusive os que protegem a maternidade, sob pena da rescisdo contratual, sem direito a
indenizacéo conforme preceitua o art. 28 §4° da Constituicdo do Estado do Para, sendo a
Unica responsavel por prejuizos decorrentes de infragbes a que houver dado causa, em
especial a:
6.24.2.6.1. Regularidade Fiscal com a Fazenda Nacional, o Sistema de Seguridade Social e
0 Fundo de Garantia do Tempo de Servico — FGTS;
6.24.2.6.2. Regularidade Fiscal perante as Fazendas Estaduais e Municipais da sede da
licitante;
6.24.2.6.3. Regularidade Trabalhista.

6.57.3.7. N&o transferir a outrem, no todo ou em parte, o objeto do presente, sem prévia e
expressa anuéncia do Ministério Publico; ndo sendo aceita, sob nenhum pretexto, a
transferéncia de responsabilidade da CONTRATADA para outras entidades, sejam
fabricantes, técnicos ou quaisquer outros.

6.57.3.8. A CONTRATADA é obrigada a reparar, corrigir, remover ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou de materiais empregados, sem Onus para a
Contratante.

6.57.3.9. Informar o Orgdo de qualquer alteracdo necessaria a consolidacdo dos ajustes
decorrentes da execuc¢do do objeto, tais como: mudanca de endereco, razdo social, telefone,
e-mail, dissolugéo da sociedade, faléncia e outros;

6.57.3.10. Disponibilizar uma conta de e-mail para fins de comunicagdo entre as partes, que
integrara o preambulo do instrumento de contratacdo, mantendo-o permanentemente
atualizado.

6.57.3.11. Comunicar imediatamente a Administracdo, bem como ao responsavel pela
fiscalizag&o, qualquer anormalidade verificada, inclusive de ordem funcional, para que sejam
adotadas as providéncias de regularizacdo necessérias, em qualquer tempo até o final da
garantia.

6.57.3.12. Manter sigilo, sob pena de responsabilidade civil, criminal e administrativa, sobre todo
e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar
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conhecimento em razéo da execucédo do Contrato, devendo orientar seus empregados nesse
sentido;
6.57.3.13. Nos casos cujo objeto deste Instrumento seja servico que envolva demolicdo,
conserto, instalacdo, montagem, operacdo, conservacdo, reparacdo, adaptacdo e
manutencdo a ser realizada nos prédios deste Ministério Publico do Estado do Para, cumprir
as regras dispostas na Portaria n° 3296/2022-MP/PGJ, publicada no DOE de 22/06/2022,
dentre as quais destacam-se:
6.57.3.13.1. Aqueles que estiverem executando servico nesta Instituicdo Ministerial devem
utilizar os Equipamentos de Protecdo Individual (EPIs) necessérios, nos termos do
previsto na Norma Regulamentadora n°® 6 (NR 6), editada pela PORTARIA MTB n°
3.214/1978 do Ministério do Trabalho, e conforme previséo contratual,
6.57.3.13.2.0s funcionarios de empresas terceirizadas que estiverem executando servicos
neste Orgdo deverdo apresentar crachds de identificagio e estar,
preferencialmente, uniformizados;
6.57.3.13.3. O local em que havera a realiza¢@o de servicos devera ser sinalizado durante toda a
execucdo da atividade por meio de placas, avisos, fitas zebradas, ou outros itens
gue se fizerem necessarios para a finalidade;
6.57.3.13.4. As ocorréncias ou possiveis irregularidades verificadas durante a execuc¢do do
servigo deverdo ser imediatamente informadas ao Diretor do Departamento e/ou
Chefia da Unidade Administrativa que emitiu a Ordem de Servico, o qual submetera
a comunicacdo a Subprocuradoria-Geral de Justica, para area técnico-
administrativa, para conhecimento;

6.57.3.14. Nos casos descritos no subitem 6.57.3.13, preencher devidamente a Ordem de
Servigo, naquilo que lhe couber;

6.57.3.15. Responsabilizar-se por quaisquer consequéncias oriundas de acidentes que possam
vitimar seus empregados, quando do cumprimento do objeto desta contratacéo;

6.57.3.16. Ressarcir 0s eventuais prejuizos causados ao Orgéo e/ou terceiros, provocados por
irregularidades cometidas na execucao das obrigacdes assumidas;

6.57.3.17. Indicar formalmente preposto apto a representa-la junto a contratante, que devera

responder pela fiel execu¢do do contrato, sendo responsével pelo recebimento, diligéncia,
encaminhamento e resposta as principais questBes técnicas, legais e administrativas
referentes ao andamento contratual;

6.57.3.18. Atender prontamente quaisquer orientacdes e exigéncias do fiscal do contrato,
inerentes a execugédo do objeto contratual;

6.57.3.19. Disponibilizar todos os meios e facilidades indispensaveis a fiscalizacao da Solugao
de TI pela contratante;

6.57.3.20. Quando especificado, manter equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da Solugcéo de T, durante a execucao
do contrato;

6.57.3.21. Manter a produtividade ou da capacidade minima de fornecimento da Solucao de Tl
durante a execuc¢éo do contrato;
6.57.3.22. Quando cabivel, providenciar a cessdo dos direitos de propriedade intelectual e

direitos autorais da solucdo de Tl sobre os diversos artefatos e produtos produzidos em
decorréncia da relacdo contratual, incluindo a documentacdo, os modelos de dados e as
bases de dados ao contratante;
6.57.3.23. Cumprir os termos da Lei n° 13.709/2018 (LGPD);
6.57.3.24. Observar a Resolucdo n° 172/2017-CNMP que altera o artigo 3°, caput, da Resolucao
CNMP n° 37/2009 que VEDA ao Ministério Publico a contratagdo das pessoas juridicas que
tenham em seu quadro societario cdnjuge, companheiro ou parente em linha reta, colateral
ou por afinidade até o terceiro grau, inclusive, dos membros ocupantes de cargos de direcao
ou no exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos
de direcdo, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas
na linha hierarquica da area encarregada da licitacéo;
6.57.2.24.1. A vedagdo do item 6.57.3.24 ndo se aplica as hipéteses nas quais a contratacdo
seja realizada por ramo do Ministério Publico diverso daquele ao qual pertence o
membro ou servidor gerador da incompatibilidade.
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6.57.2.24.2. A vedacdo do item 6.57.3.24 se estende as contratacdes cujo procedimento
licitatrio tenha sido deflagrado quando os membros e servidores geradores de
incompatibilidade estavam no exercicio dos respectivos cargos e funcdes, assim
como as licitacdes iniciadas até 6 (seis) meses apos a desincompatibilizacao.
6.57.2.24.3. A contratacdo de empresa pertencente a parente de membro ou servidor nédo
abrangido pelas hipoteses expressas de nepotismo podera ser vedada pelo 6rgao
do Ministério Publico competente, quando, no caso concreto, identificar risco
potencial de contaminacao do processo licitatorio;
6.57.3.25. Observar a VEDACAO de contratacdo de Empresa que tenha entre seus empregados
colocados a disposigdo do Ministério Publico para o exercicio de funcdes de chefia, pessoas
que incidam na vedac¢édo dos arts. 1° e 2° da Resoluc¢édo n°® 177/2017-CNMP:
6.57.3.25.1. Pessoa que tenha sido condenada em decisdo com transito em julgado ou
proferida por 6rgéo jurisdicional colegiado, nos seguintes casos:
| — Atos de improbidade administrativa;
Il — Crimes:
a) contra a administracao publica;
b) contra a incolumidade publica;
¢) contra a fé publica;
d) contra o patriménio;
e) de abuso de autoridade, nos casos em que houver condenacédo a perda do
cargo ou a inabilitacdo para o exercicio de fungéo publica;
f) de trafico de entorpecentes e drogas afins, racismo, tortura, terrorismo e
hediondos;
g) contra a vida e a dignidade sexual;
h) praticados por organizagéo ou associagao criminosa;
i) de reducao de pessoa a condi¢do analoga a de escravo;
j) eleitorais, para os quais a lei comine pena privativa de liberdade;
k) de lavagem ou ocultagéo de bens, direitos e valores.
6.57.3.25.2. Aqueles que tenham:
| — Praticado atos causadores da perda do cargo ou emprego publico,
reconhecidos por decisdo transitada em julgado ou proferida por 6rgdo judicial
colegiado;
Il — Sido excluidos do exercicio da profissdo, por decisdo definitiva sancionatéria
judicial ou administrativa do 6rgéo profissional competente, salvo se o ato houver
sido anulado ou suspenso pelo Poder Judiciario;
Il — tido suas contas relativas ao exercicio de cargos ou func¢des publicas
rejeitadas por irregularidade insanavel que configure ato doloso de improbidade
administrativa, por decisao irrecorrivel do 6rgdo competente, salvo se esta houver
sido suspensa ou anulada pelo Poder Judiciario, devendo tal condi¢cdo constar
expressamente dos editais de licitacao.

6.58. Da Participacdo de Consécio:

6.58.1. Ser4 admitida a participacdo de consorcio, nos termos dos art.15 da Lei 14.133/2021,
havendo acréscimo de 30%, sobre o valor exigido de licitante individual para a habilitagédo
econdmico-financeira.

6.58.2. O acréscimo previsto no item 6.58.1 ndo se aplica aos consorcios compostos, em sua
totalidade, de microempresas e pequenas empresas, assim definidas em lei.

6.59. Da exigéncia da carta de solidariedade:
6.59.1. Nao seré exigida carta de solidariedade na presente contratacéo

7. MODO DE EXECUCAO: PRAZOS, CONDICOES DE ENTREGA, RECEBIMENTO DO SERVICO
E GARANTIA (art.6°, XXIII, alinea “e” da Lei 14.133/2021.)

7.1.A CONTRATADA se compromete a efetuar a entrega dos produtos solicitados no prazo nao
superior a 90 (noventa) dias corridos, a contar do inicio da vigéncia do contrato ou do recebimento
nota de empenho, no caso desta substituir o contrato;
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7.1.1. A entrega dos produtos sera no GSI/MPPA (endereco suprimido por medida de
contrainteligéncia), no horario das 08h00min as 17h00min, de segunda a sexta-feira, exceto nos
feriados e dias facultativos, correndo por conta da CONTRATADA todas as despesas, inclusive de
embalagem, seguros, transporte, tributos, encargos trabalhistas e previdenciarios, decorrentes do
fornecimento, devendo a entrega ser agendada, com antecedéncia minima de 24 (vinte e quatro)
horas, via e-mail gsi@mppa.mp.br.
7.3. Os bens deverado ser novos (de primeiro uso), e deverdo ser entregues devidamente protegidos e
adequadamente embalados contra danos de transporte manuseio e acompanhados das notas fiscais
de remessa, de acordo com as especificagdes técnicas constantes neste instrumento.
7.4. Os bens deverdo ser entregues embalados, identificados e acondicionados de acordo com as
especificacdes técnicas constantes neste instrumento e a CONTRATADA devera informar nas
embalagens de transporte dos produtos entregues no GSI/MPA (GRUPO DE ATUACAO ESPECIAL
DE INTELIGENCIA E SEGURANCA INSTITUCIONAL), em letras de tamanho compativel, o
seguinte: nome do fornecedor, inexigibilidade n° e n° da nota de empenho referente a entrega;
7.5. Na hipétese de ocorréncia de caso fortuito ou de for¢ca maior que tenha o conddo de motivar o
atraso na execucdo do objeto no prazo previsto, deve a CONTRATADA submeter os fatos, por
escrito, & FISCALIZACAO do Contrato do MPE/PA, com as justificativas correspondentes,
acompanhadas da comprovacdo devida, para andlise e manifestacdo, desde que dentro do prazo
estabelecido para o inicio da execucao dos servigos;
7.6. A justificativa, por escrito, devera ser enviada no prazo maximo de 48 (quarenta e oito) horas,
contada da assinatura do contrato ou recebimento da nota de empenho, para o e-malil
gsi@mppa.mp.br ou protocolizada no Protocolo do Ministério Publico do Estado do Para, através do
endereco eletrénico https://www2.mppa.mp.br/protocolo/acessoexterno;
7.7.A falta do material cujo fornecimento incube & CONTRATADA néo podera ser alegada como
motivo de for¢a maior para o atraso, ma execucao ou inexecucéo do objeto deste instrumento e néo o
eximir4 das penalidades a que esta sujeito pelo ndo cumprimento dos prazos e demais condi¢bes
estabelecidas.
7.8.0 recebimento do objeto pela FISCALIZACAO, ou COMISSAO DESIGNADA dar-se-4 em duas
etapas:
a) Em carater provisério, de forma sumaria, em até 10 (DEZ) dias Uteis da entrega,
acompanhada da assinatura de servidor designado para esse fim, em canhoto de fatura/nota
fiscal, e representada pela conferéncia da quantidade de volumes e da qualidade do material
entregue (esta em sentido da aparéncia e da embalagem) para posterior conferéncia de sua
conformidade com as especificagdes.
b) Definitivamente, em até 10 (DEZ) dias Uteis a contar do recebimento provisorio, ocasido em
gue sera feita a conferéncia da quantidade, avaliacdo da qualidade e verificagdo da adequacgéo
dos objetos licitados entregues pelo servidor ou comisséo de fiscalizacdo designada para esse
fim;
C) Na hipétese de ser verificada a impropriedade do material no ato da entrega, sera
imediatamente rejeitado, no todo ou em parte, a critério da FISCALIZACAO responséavel pelo seu
recebimento, sendo o fornecedor notificado a proceder a substituicdo no prazo méximo de 30
(TRINTA) dias Uteis ap06s a verificagcao, sendo-lhe, ainda, concedido igual prazo para retirada do
material ou parte do que foi rejeitado, da data da comunicacao;
d) Os objetos licitados serdo recebidos e conferidos pela Fiscalizagao/comisséo designada por
esta Instituicéo.
7.9.0 recebimento do servico ndo exclui a responsabilidade administrativa, civil, penal e ético
profissional da empresa por problemas causados durante o uso dos itens adquiridos, nem exclui a
responsabilidade da CONTRATADA pelo perfeito desempenho dos servicos contratados, sendo
responsavel ainda pela solidez e seguranca de tais servicos, cabendo-lhe sanar quaisquer
irregularidades detectadas quando de sua utilizacéo;
7.10.A nédo substituicdo do objeto ou a nédo retirada do material rejeitado, sujeitard a CONTRATADA
em mora, cujo atraso computar-se-a desde o primeiro dia do vencimento do prazo;
7.11.A CONTRATADA devera promover, as suas expensas, a substituicdo total ou parcial do objeto
gue apresentar qualquer irregularidade;
7.12. O prazo de garantia do produto/ item/ bem serd de 12 (DOZE) meses, contra defeito de
fabricacéo, contados a partir da data da entrega definitiva, com assisténcia técnica na cidade de
Belém (PA). A garantia no prazo minimo aqui estipulado consiste na prestacao pela Contratada, de
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todas as obrigacfes estabelecidas no Codigo de Defesa do Consumidor (e suas alteracbes), bem
como dos encargos previstos a Contratada no Edital. Durante este periodo, os reparos e substituicdes
porventura necessarios deverao ser realizados pela Contratada, sem 6nus para a Contratante.
7.12.1. Durante o periodo de garantia, a CONTRATADA, independentemente de ser ou nao
fabricante dos materiais utilizados nos servigos, obriga-se a substituir ou reparar o objeto que
apresentar indicios de irregularidades, defeitos ou incorrecdes resultantes da fabricagdo no prazo
maximo de 30 (trinta) dias Uteis a contar da comunicacdo escrita da autoridade competente, sem
acarretar 6nus para a Contratante;
7.15. Relativamente, ao disposto nesta clausula, aplicam-se também, subsidiariamente, no que
couber, as disposicdes da Lei n® 8.078 de 11/09/90 — Cédigo de Defesa do Consumidor;

8. MODELO DE GESTAO E FISCALIZACAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei 14.133/2021, e cada parte responderda pelas consequéncias de sua
inexecucao total ou parcial (Lei 14.133/2021, art.115, caput)

8.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execucdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila. (Lei 14.133/2021, art.115, 85°)

8.3. A execucgédo do contrato deverd ser acompanhada e fiscalizada por 1 (um) ou mais fiscais do
contrato, representantes da Administracdo especialmente designados conforme requisitos
estabelecidos no art. 7°da Lei 14.133/2021, ou pelos respectivos substitutos, permitida a
contratacdo de terceiros para assisti-los e subsidia-los com informacgBes pertinentes a essa
atribuicdo.

8.4. O fiscal do contrato anotard em registro proprio todas as ocorréncias relacionadas a execucédo do
contrato, determinando o que for necessario para a regularizacdo das faltas ou dos defeitos
observados. (Lei 14.133/2021, art.117, 81°)

8.5. O fiscal do contrato informarad a seus superiores, em tempo habil para a adogcao das medidas
convenientes, a situacéo que demandar decisédo ou providéncia que ultrapasse sua competéncia.
(Lei 14.133/2021, art.117, §2°)

8.6. O fiscal do contrato sera auxiliado pelos érgaos de assessoramento juridico e de controle interno
da Administracdo, que deverdo dirimir davidas e subsidid-lo com informagbes relevantes para
prevenir riscos na execug¢ao contratual.

8.7. O contratado serd obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes de sua execucdo ou de materiais nela empregados. (Lei n°14.133/2021.
Art.119)

8.8. O contratado serd responséavel pelos danos causados diretamente a Administracdo ou a
terceiros em razao da execugao do contrato, e nao excluird nem reduzira essa responsabilidade a
fiscalizagdo ou o acompanhamento pelo contratante. (Lei n.° 14.133/2021, art.121)

8.9. Somente o contratado sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execucéo do contrato (Lei n® 14.133/2021, art. 121, caput).

8.10. A inadimpléncia do contratado em relagdo aos encargos trabalhistas, fiscais e comerciais ndo
transferird & Administracdo a responsabilidade pelo seu pagamento e ndo podera onerar 0 objeto
do contrato (Lei n°® 14.133/2021, art. 121, §1°).

8.11. As comunicac¢Bes entre 0 6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de mensagem
eletrdnica para esse fim. (IN SEGES n° 98/2022).

8.12. O 6rgdo ou entidade podera convocar representante da empresa para adocao de providéncias
que devam ser cumpridas de imediato. (IN SEGES n° 98/2022).

8.13. ApOs a assinatura do contrato ou instrumento equivalente, a fiscalizagdo podera convocar ou

convocara o representante da empresa contratada para reunido inicial para apresentacao do plano de

fiscalizagdo, que conterd informagfes acerca das obrigagfes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execugdo da
contratada, quando houver, do método de afericdo dos resultados e das san¢bes aplicaveis, dentre

outros (IN SEGES n° 98/2022).

8.14. Antes do pagamento da nota fiscal ou da fatura, devera ser observado o disposto no subitem

9.4.
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9. DO PAGAMENTO E CRITERIOS DE MEDICAO

9.1. O pagamento sera efetuado, de uma Unica vez pelo Departamento Financeiro do Ministério
Pudblico no prazo maximo de 24 (vinte e quatro) dias corridos, no Banco: 341, Agéncia n° 0925,
Conta Corrente n° 70500-6, apds o recebimento definitivo do objeto contratado e efetivamente
entregue, mediante a apresentacdo da Nota Fiscal devidamente atestada pelo FISCAL, os quais
observardo as especificacdes exigidas no Edital e no Termo de Referéncia.

9.1.1. O atesto da nota fiscal sera efetuado no prazo maximo de 7 (sete) dias Uteis contados
do recebimento definitivo do material pelo responsavel pela FISCALIZACAO;

9.2. O pagamento dos fornecedores de bens e prestadores de servigcos dos 6rgaos da Administracédo
Direta e Indireta do Estado do Pard serd efetuado mediante crédito em conta corrente aberta no
Banco do Estado do Para S/A — BANPARA, conforme Decreto Estadual n® 877, de 31/03/2008.

9.2.1. Caso o prestador ndo possua conta no banco BANPARA, sera cobrada pelo banco taxa

referente ao DOC/TED, sendo o valor desta taxa automaticamente descontado no valor

depositado para pagamento da prestacdo do servigo.
9.3. O pagamento serd efetuado no prazo previsto no item 9.1 salvo atraso na liberacédo de recursos
pela Secretaria de Estado da Fazenda — SEFA.
9.4. A Contratada devera encaminhar, junto com a nota fiscal, os seguintes documentos:

9.4.1. Certiddo conjunta negativa de débitos relativos aos tributos federais e a divida ativa da

Unido;

9.4.2. Certid@o negativa de débitos relativos as Contribui¢cdes Previdenciarias;

9.4.3. Certificado de regularidade do FGTS — CRF;

9.4.4. Certiddo negativa de débitos inadimplidos perante a Justica do Trabalho;

9.4.5. Certidao negativa de débitos com Fazenda Estadual;

9.4.6. Certidao negativa de débitos com a Fazenda Municipal,

9.4.7. As certidGes constantes dos subitens 9.4.1 até 9.4.6 podem ser substituidas por consulta

ao SICAF.
9.5. Ocorrendo erro nos documentos da cobranca (inclusive nota fiscal), estes serdo devolvidos e o
pagamento serd sustado para que a CONTRATADA adote as medidas necessérias, passando o
prazo para o pagamento a ser contado a partir da data da reapresentacdo da documentacao;
9.6. Nao efetuado o pagamento pelo CONTRATANTE no prazo estabelecido no item 9.1, e desde
gue nao haja culpa da CONTRATADA, os valores correspondentes a fatura serdo atualizados
financeiramente com base no critério abaixo especificado:

EM=I x N x VP

Onde:

EM=Encargos Monetarios

N=NuUmero de dias entre a data prevista para o pagamento e do efetivo pagamento

VP=Valor da parcela a ser paga

I=indice de atualizag&o financeira = 0, 0001644, assim apurado:

I= (TX/100) I= (6/100) [=0,0001644
365 365

TX=Percentual da taxa anual=6%

10. FORMAS E CRITERIOS DE SELECAO DO FORNECEDOR

10.1. Modalidade de licitagdo ou de contratacao direta:
10.1.1. A presente aquisicdo dar-se-a por inexigibilidade de licitagdo em razdo da inviabilidade de
competicdo, nos termos do art. 74, | da Lei n°® 14.133/2021, haja vista se tratar de fornecedor
exclusivo, conforme demonstrado nos autos.

10.2. Da qualificacdo econémico-financeira:

10.3.1. N&o se aplica na presente licitacao.
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10.3. Da habilitagédo técnica:
10.4.1. Nao se aplica na presente contratagao.

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo serdo programadas em dotacdo
orcamentaria propria, previstas no orgamento do Ministério Publico do Estado do Para para o
exercicio do ano de 2025.

11.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apés aprovacédo da
Lei Orcamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.

12. INFRACOES E SANCOES ADMINISTRATIVAS |

12.1. No caso do fornecedor deixar de cumprir total ou parcialmente as obrigacdes assumidas ou usar
de mé-fé ficaria sujeita as san¢des previstas no item 12.3, assegurado seu direito ao contraditorio e &
ampla defesa.

12.1.1. O oficio através do qual se comunicara a instauracdo de Procedimento de Apuracéo de Res-
ponsabilidade sera enviado para o e-mail da CONTRATADA constante no preAmbulo do contrato ou
na sua proposta, a partir do que se iniciara a contagem do prazo para a defesa prévia;

12.1.2. A divulgagéo da Portaria de Aplicacdo de Penalidade, a partir da qual se iniciara a contagem
do prazo para recurso, sera efetivada através do e-mail da CONTRATADA e em publicagdo no Diéario
Oficial do Estado do Para;

12.1.3. Caberé Unica e exclusivamente & empresa CONTRATADA o acompanhamento do seu e-mail
com vistas ao recebimento da comunicacdo de abertura de Procedimento de Apuracdo de
Responsabilidade e da Portaria de Aplicacdo de Penalidade, assim como manté-lo devidamente
atualizado através de comunicacao formal ao Ministério Publico do Estado do Para.

12.1.4. Com a notificagdo acima, estara franqueada aos interessados vista integral do processo,
mediante solicitacdo apresentada digitalmente por meio de requerimento a ser protocolado
diretamente no link https://www2.mppa.mp.br/protocolo/acessoexterno.

12.2. Comete infracdo administrativa, o licitante ou contratado que cometer alguma das infractes
descrias no art.155 da Lei n.° 14.133/2021.:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecuc¢éo parcial do contrato que cause grave dano a Administragcdo ou ao
funcionamento dos servi¢os publicos ou ao interesse coletivo;

c) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo
justificado;

e) apresentar documentacéo falsa ou prestar declaragdo falsa durante a execucdo do
contrato;

f) praticar ato fraudulento na execuc¢éo do contrato;

0) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.3. Serdo aplicadas ao licitante ou contratado que incorrer nas infragbes acima descritas as
seguintes sancdes:

12.3.1. Adverténcia, quando o contratado der causa a inexecucgdo parcial do contrato, sempre que
nao se justificar a imposi¢cdo de penalidade mais grave (art. 156, 82°, da Lei n® 14.133, de 2021);
12.3.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nos incisos |,
[l e VIl do art. 155 da Lei n° 14.133 de 2021, sempre que ndo se justificar a imposicdo de penalidade
mais grave (art. 156, 8§ 4°,da Lei n® 14.133, de 2021);

12.3.3.Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas nos

incisos VIII, 1X, X e XIl do art. 155 da Lei n°® 14.133 de 2021, bem como nos incisos I, Ill e VIl do
mesmo artigo, que justifiquem a imposi¢do de penalidade mais grave (art. 156, 85°, da Lei n°® 14.133,
de 2021).

12.3.4. Multa:
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12.3.4.1. Moratéria de 1,5% (um e meio por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 20 (vinte) dias;

a) O atraso superior a 20 (vinte) dias autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137
da Lein. 14.133, de 2021.

12.3.4.2. Moratéria de 0,07% por dia de atraso injustificado sobre o valor da parcela inadimplida até o
limite 2%, pela inobservancia do prazo fixado para apresenta¢do, suplementacdo ou reposicdo da
garantia;

12.3.4.3. Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.2, de 15% a
30% do valor do Contrato;

12.3.4.4. Compensatodria, para a inexecugao total do contrato prevista na alinea “c” do subitem 12.2,
de 15% a 30% do valor do Contrato;

12.3.4.5. Para infragéo descrita na alinea “b” do subitem 12.2, a multa sera de 15% a 30% do valor do
Contrato;

12.3.4.6. Para infragdes descritas na alinea “d” do subitem 12.2, a multa ser4 de 0,5% a 15% do valor
do Contrato;

12.3.4.7. Para a infragao descrita na alinea “a” do subitem 12.2, a multa sera de 0,5% a 15% do valor
do Contrato;

12.4. A aplicacéo das sanc¢bes previstas no Contrato ndo exclui, em hipétese alguma, a obrigagdo de
reparacao integral do dano causado ao Contratante_(art. 156, §9° da Lei n® 14.133, de 2021).
12.5.Todas as san¢des previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa
(art. 156, 87°, da Lei n® 14.133, de 2021).

12.5.1.Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimagéo (art. 157, da Lei n® 14.133, de 2021).

12.5.2. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, 88°, da Lei n® 14.133, de
2021).

12.5.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias Uteis, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

12.6. A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério
e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do
art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaracédo de inidoneidade para licitar ou contratar.

12.7. Os parametros para a aplicacdo das san¢fes estao descritos nos incisos do art. 156, §1°, da Lei
n° 14.133, de 2021).

12.8. Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou em outras leis
de licitagBes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos
na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados
o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos no Contrato
ou para provocar confuséo patrimonial, conforme observa o art. 160, da Lei n°® 14.133, de 2021.

12.10. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagao
da sancao, informar e manter atualizados os dados relativos as sang¢fes por ela aplicadas, para fins
de publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161,
da Lein® 14.133, de 2021).

12.11. As sancdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagcdo na forma do art. 163 da Lei n°® 14.133/21.

12.12. Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indenizac¢des, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de
outros contratos administrativos que o contratado possua com 0 mesmo 0rgao ora contratante, na
forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022
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13.DISPOSICOES GERAIS/INFORMACOES COMPLEMENTARES

13.1. O Contratado devera estar regularizado quanto a emissédo de nota fiscal de acordo com a sua
legislacdo estadual.

13.2. Além do precgo ofertado na proposta comercial, nada mais poderd ser cobrado do Ministério
Publico, a qualquer titulo e a qualquer momento, para a perfeita execucéo do objeto contratado.

13.3. As empresas, antes de apresentarem suas propostas, deverdo analisar toda a documentacao
referente a presente licitagcdo, dirimindo oportunamente todas as duvidas, de modo a néo incorrerem
em omissBes que jamais poderdo ser alegadas em favor de eventuais pretensdes de acréscimo dos
precos propostos, sendo de responsabilidade da CONTRATADA o fornecimento de todo o material
empenhado, bem como os encargos, transportes, carga, descarga, taxas, impostos e outras
despesas necessarias ao fornecimento do objeto.

13.4. A proposta devera conter prego total, fixo e irreajustavel, expresso em moeda corrente nacional,
apurado a data da apresentacdo da proposta, sem a inclusdo de encargos financeiros ou previséo
inflacionéria.

13.5. A apresentacdo da proposta implicara plena aceitacéo, por parte do proponente, das condi¢des
estabelecidas neste instrumento, no edital e demais anexos;

13.6. A licitante ndo podera, em qualquer hip6tese, alegar desconhecimento do objeto a ser executa-
do, nem modificar pregos, quantidades ou condi¢cdes de sua proposta depois de aberta, alegando
insuficiéncia de dados ou informacdes.

13.7. Nao cabera desisténcia de proposta, salvo em decorréncia de fato superveniente devidamente
justificado (Art. 155, V, Lei n® 14.133/21).
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